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1. Filtrage HTTPS 
 

Les boitiers Frogi Secure proposent deux modes pour le filtrage HTTPS. 

1.1. Mode Proxy 
 

En mode Proxy HTTS, le boitier intercepte les demandes de connexions sécurisées, décrite les tunnels 

et extrait l’URL. 

1) Si l’URL est autorisé, le boitier initialise une connexion HTTPS avec le serveur et restitue la 

réponse du serveur au poste client. 

2) Si l’URL n’est pas autorisé, le boitier envoi au poste client un page l’informant d’un refus de 

connexion. 

 

Dans les deux cas le boitier répond au poste client à la place du serveur et doit pour cela présenter 

un certificat. 

L’ANSII (Agence Nationale de la Sécurité des Systèmes d’Information), recommande dans son 
document « Recommandations de sécurité concernant l’analyse des flux HTTPS » d’utiliser un 
certificat auto-signé non reconnu nativement par les navigateurs. 

 
No DAT-NT-19/ANSSI/SDE/NP du 9 octobre 2014 

Pour que le navigateur du poste client accepte le certificat proposé par le boitier, il faut avoir au 

préalable installé sur le poste une autorité de certification qui validera le certificat du boitier. Si cette 

autorité n’est pas installée le navigateur refusera la connexion.  

Le fait de décrypter les tunnels sécurisés peut permettre potentiellement de capturer des 

informations confidentielles. L’obligation d’installé une autorité de certification sur le poste client 
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garanti que ce processus ne peut se faire sans l’acceptation de l’utilisateur ou de l’administrateur en 

charge du réseau informatique. 

L’activation du mode HTTPS Proxy se fait au niveau des profils utilisateurs 

 

 

1.2. Mode SNI 
 

Lorsqu’un navigateur initialise une demande de connexion HTTPS avec un serveur, les premières 

informations échangées consistent à indiquer au serveur (qui peut héberger plusieurs sites Web) à 

quel service Web le navigateur veut se connecter. 

Une partie de cet échange, notamment la présentation du SNI (Server Name Indication) se fait en 

HTTP, donc de façon non cryptée. 

 

En mode SNI,  le boiter extrait le SNI (qui correspond au nom du site) et vérifie si la connexion est 

autorisée. 

1) Si la connexion n’est pas autorisée, le boitier bloque la connexion. 

2) Si la connexion est autorisée, la connexion est établie. 

Contrairement au mode Proxy, en mode SNI le boitier ne dispose pas d’un certificat pour informer 

l’utilisateur du refus de la connexion. La connexion est donc bloquée sans que l’utilisateur en soit 

averti. 

 

Dans la version V5R1, seuls les sites des catégories «Réseau sociaux », Liste Blanche » et « Liste 

Noire » sont pris en compte par le mode SNI. Cette limitation sera prochainement levée. 

Si le mode HTTPS Proxy n’est pas activé, le mode SNI est activé. 
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2. Installation de l’autorité de certification 

2.1. Conteneur 
 

Le conteneur (dossier dans lequel l’autorité de certification doit être installée) est pour tous les 

navigateurs, à l’exception de Firefox qui utilise son propre conteneur, celui du système d’exploitation 

du poste. 

Exemple 

Un poste dispose de 3 navigateurs, IE, Chrome et FireFox. Vous devez installer l’autorité de 

certification soit à partir IE, soit à partir de Chrome et à partir de Firefox 

2.2. Navigateur Internet Explorer  – Chrome – Safari (excepté Firefox) 
 

Depuis le navigateur, connectez-vous à l’adresse : 

http://www.frogi-secure.com/certif/frogi-secure.der 

 

Ouvrir 

 

Cliquez sur « Installer le certificat » 

 



 

Gestion du mode HTTPS 
Page 6 

 

 

Suivant 

 

Avec le bouton parcourir, rechercher le conteneur « Autorité de certification racines de confiance » 
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Terminer 

 

Valider l’installation. 
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Remarque : Variante  Chrome même procédure que pour Internet Explorer 

 

 

 

2.3. Windows installation multi-user 
 

La procédure précédente installe l’autorité de certification uniquement sur le compte de l’utilisateur 

connecté. 

Dans un environnement multi-utilisateur, il est préférable d’installé l’autorité au niveau du poste de 

façon à ne pas devoir faire l’installation pour chaque utilisateur. 

Cette procédure peut également être utilisée dans un environnement Active Directory, il serait 

cependant plus judicieux d’utiliser une GPO pour l’installation du certificat d’autorité. 

 

Sous Windows, l’installation du certificat d’autorité  pour un poste se fait via une console MMC, la 

procédure est la suivante : 

Télécharger le certificat sur : http://www.frogi-secure.com/certif/frogi-secure.der 

Lancer une console MMC  

Menu Démarrer/ taper mmc 

Fichier → Supprimer/Ajouter un composant logiciel enfichable 

Sélectionner Certificat et Ajouter 
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OK pour valider l’installation du composant 
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Certificats / clic droit /Toutes les tâches /Importer 
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2.4. Navigateur Firefox 
 

Aller sur l’adresse suivante :  

http://www.frogi-secure.com/certif/frogi-secure.der 

Il n’y a pas de procédure d’installation multi-user pour Firefox. 

 

 

2.5. Navigateur sur plateforme Ipad – Iphone - IOS 
 

www.frogi-secure.com/certif/frogi-secure.der 
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