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1. Installation du boitier en mode Plug&Play

1. Connectez votre accés réseau a I’un des ports du boitier.

2. Connectez votre acces Internet a I'un des ports du boitier.

3. Branchez I'adaptateur secteur.
Le boitier démarre et reconnait votre réseau. Il se met alors en relation avec le data center de Frogi
Secure et procéde a I'activation de votre produit.
Apres quelques minutes (3 min) le boitier est opérationnel et votre réseau est sécuriseé.

Remarque :

\Vous pouvez connecter votre acces réseau et 1’accés Internet sur n’importe quel port du boitier, il est
par contre impératif de réaliser ces connexions avant de mettre le boitier sous tension.

Contrainte d’utilisation :

))) Avertissement prolongé si aucun service DHCP n’est reconnu.
Par défaut, le boitier fonctionne en mode bridge et s’ appuie sur un service DHCP.

Vous devez disposer d’un service de distribution d’adresses IP (DHCP) soit au niveau du point
d’acceés Internet (box de I’opérateur), soit sur un des postes du réseau. Dans le cas contraire il est
possible d’activer ce service en configurant votre boitier en vous référant au paragraphe « fonctions
avancées ».

Frogi Secure — Documentation V5R7
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2. Acces et connexion a interface d’administration

2.1.  Acces a l’interface d’administration automatique

Depuis le réseau contrélé par le boitier, pour accéder a I’interface d’administration, connectez-vous
depuis n’importe quel poste du réseau au site Internet suivant :
http://admin.frogi-secure.com

2.2.  Acces a I’interface d’administration via I’'IP
Il est possible d’accéder a la console d’administration directement par son adresse IP
Depuis le Lan de 1’établissement

https://@ip-privee/login.php

Depuis 1’extérieur en effectuant une redirection de port sur I’Ip du boitier

https://@ip-publique:30081/login.php

2.3.  Acces a P’interface d’administration via I’IP permanente
Quelle gue soit sa configuration, le boiter a toujours 1’adresse d’administration 192.0.2.1
https://192.0.2.1/login.php

Frogi Secure — Documentation V5R7
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2.4, Connexion a Pinterface d’administration

Une page de connexion sécurisée vous demande vos identifiants :

L~

5 )
(%) FROGI-SECURE

o Controle et protection des acces Internet

ADMINISTRATION

UTILISATELR: | |

MOT DE PASSE; | |

CONNEXION

Frogi-Secure - 2015 - @ Tous drots réserves

Le login administrateur est « admin », le mot de passe par défaut est indiqué sur I’étiquette sous votre
boitier. Le mot de passe étant la derniére partie du numéro de série.

*R20-33BAAF*

M° de série : R20-33B8AF - vui7lquu
Modéle . Frogi 20
MAC: 00:0d:b9:33:B8 af

Made in France

EgE
I
L&

(€ AN LFEL=

(Exemple ici vui7lquu )
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3. Administration du boitier

(1) FROGI-SECURE
"

Controle et protection des acoés Interner

INFORMATIONS L= tableau debord présente une vision d'ensemble des caractéristiques du boitier, du paramétrage et des ressources utilisées.
si

 partie de écran indique les sites web les plus utiisés du jour.

admin (#f| TABLEAU DE BORD
déconnexion

#| Tableau de bord
Informations produit
(| Profils de sécurité
el Paramétres internet

(@) Activite @ Nom du boitier

test-pb Nombres d'utilisateurs 7
- 1P du baitier 172.29.100.52 Déconnexion utiisateurs 60 minutes
ges horaires N
1p publique a Optimisation @ activé
Antivirus Utilisation processeur 327 % Trafic internet #Mbits/s | #Mbits/s
— Historique accés Internet
& Authentification & Groupes 1227 %

Utilisation mémoire - 2 Go 0 %

(@) systeme
Espace libre 7

| Fonctions avancees

Tableau de bord : Tableau récapitulatif des services activés, des parametres du
boitier et de l'activité Internet.

Profils de sécurité : Gestion des régles de sécurité et des exclusions de filtrage.

Listes N&B : Gestion des listes blanches et noires.

Activité @ : Configuration et analyse de ’activité Internet.

Plages horaires : Gestion des plages horaires.

Authentification : Gestion des utilisateurs et de I’authentification.

Antivirus : Gestion de I’antivirus.

Systéme : Sauvegarde, restauration et mise a jour du boitier.

Fonctions avancées Permet de définir 1’adresse IP du bridge, routeur, de paramétrer le

multiwan et les services DHCP, de renseigner la table de routage, de
paramétrer un réseau secondaire, changer les options de configuration.

Frogi Secure — Documentation V5R7
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3.1. Le tableau de bord

3.1.1. Informations

Maorm du boitier
IF du boitier 172.29.0.133
Utilisation processeur 0.10 %

0.19 %
Utilisation mémoire - 2 Go -41 %
Espace libre -27 %

Nom du boitier : Nom du boitier tel que défini dans 1’onglet «Systéme.

IP du boitier : Adresse IP allouée au boitier par le service DHCP du réseau ou défini dans les «
fonctions avancées ».

IP publique : apres avoir cliqué sur la loupe, I’IP publique Internet sera affichée.
Utilisation du processeur : ...

Utilisation mémoire : ...

Utilisation de I’espace disque : ...

Paramétres internet

MNombres d'utilisateurs 5

Deconnexion utilisateurs 60 minutes
Cptirmisation @ activé
Trafic internet #Mbits/s |¥Mbits/s

Nombre d’utilisateurs : Nombre d’utilisateurs connectés a Internet dans les 20 derniéres minutes.

Déconnexion utilisateurs : Si I’option d’authentification est activée, c’est la durée d’inactivité
Internet qui déclenchera une déconnexion automatique de 1’utilisateur.

Optimisation : Indique si la fonction QOS (optimisation du débit de la liaison Internet) est activée
(voir onglet Systeme).

Trafic Internet : Débit montant et descendant de la liaison Internet.

Frogi Secure — Documentation V5R7
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Authentification

Tracabilite

MNombres de sites références
Version de filtrage Web
Antivirus

Antivirus

désactive

activé

4,288607 million(s}

Mardi 25 Octobre 2016 20:31:01
activé

26 Oct 2016 08:02:32

Authentification : Indique si la fonction d’authentification est activée.

Tracabilité : Indique si la fonction de tracabilité est activée.

Nombre de sites référencés : Nombre de sites référencés dans la base de filtrage.

Version de filtrage Web: Date de création de la base de filtrage.

Configuration

Date de fin de garantie
Murméro de série

Systeme

TEI

Patch

Date de mise a jour systeme

Dimanche 20 Octobre 2019
R20-APU2-415B0OE

WSR2

2

161019 _0

Mercredi 19 Octobre 2016 18:44

Date de fin de garantie : La période de garantie démarre a la date de facturation.

Numeéro de série : ...
Systéme : Version logicielle.
TBI : Révision du firmware.

Patch : Niveau de mise & jour.

Date de mise a jour systéme : Date de la derniere mise a jour logicielle.

Frogi Secure — Documentation V5R7
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3.1.2. Activité du jour

Informations sur l'activité Internet du jour selon différents critéres.

URL Hits utilisateurs
clients1.google.com 13 GEORGES-PC
ocsp.digicert.com 5 GEORGES-PC
xml.alexa.com 3 GEORGES-PC
toolbarqueries.google .com 3 GEORGES-PC
www . misftnesi.com 2 GEORGES-PC
wwwS mail-cdiscount.com 2 GEORGES-PC
mestic.fr 1 GEORGES-PC
download windowsupdate.com 1 GEORGES-PC
ocspz.globalsign.com 1 GEORGES-PC
www frogi-secure.com 1 GEORGES-PC

[ 10 derniers sites visités "

Heure de debut Heure de fin P Utilisateurs URL Taille
1ozanlz 10:40:41 172.29.0.114 GEORGES-PC clientsl.google.com 2.57 Ko
10:32:58 103322 172.29.0.114 GEZRGES-PC www.fairesonchoix.net 12,95 Ko
1on32:58 10n32:58 172.29.0.114 GEZRGES-PC «milalexa.com 0.91 Ko
10:32:58 10:32:58 172.29.0.114 GEORGES-PC  toolbarqueries.google.com 4,19 Ko
10:31:19 10:21:40 172.29.0.114 | GEORGES-PC clientsl.gooale.com 1.71 Ko
10:29:27 10:29:27 172.29.0.114 GEORGES-PC clients1.goaale.corm 0.86 Ko
10:28:02 10:28:02 172.29.0.114 GEORGES-PC crlwgodaddy.com 13.9 Ko
1019001 10:19:40 172.29.0.114 GEORGES-PC clientsl.google.com 1.71 Ko
10:19:14 10:19:14 172.29.0.114 GECRGES-PC wwwfrogi-secure.com 043 Ko
10:13:40 10:13:40 172.29.0.114 GEZRGES-PC clients1l.google.com 0.86 Ko

Frogi Secure — Documentation V5R7
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Top 10 téléchargements ]

REUNE RELEE P utilisateurs URL Taille
debut fin

11:57:35 11:57:39 172.28.0.114 GECRGES-PC  fpdownloadZ.macromedia.com  5.49 Mo
10:57:51 10:58:00 172.29.0.114 GECRGES-PC  fpdownloadz.macromedia.com  5.15 Mo
00:45:51 09145:56  172.29.0.114 GEORGES-PC  personal.avira-update.com 2928
09:41:10 09:41:11 172.29.0,114 GECRGES-PC wwwS.rnail-cdiscount.com 08,65 Ko
11:45:55 11:45:59 172,290,114 GEORGES-PC personal.avira-update.com 7587 Ko
10:12:24 10012:24  172.28.0.114 GECORGES-PC ds.downloadwindowsupdate.com  32.4 Ko
12:45:52 12:45:52 172.29.0.114 GEORGES-PC personal.avira-update.com 25.47 Ko
12:15:13 12:15:42 172.29.0.114 GEQRGES-PC 172.29.0.133 24.55 Ko
14:46:56 14:46:56 172.29.0.114 GEQORGES-PC 172.29.0.133 16 Ko

10:28:02 10:28:02  172.29.0.114 GEORGES-PC crl.godaddy.com 13.9 Ko

Top 10 sites bloqués ]

URL Hits Cateqories Utilisateurs
rmeetic fr 2 Sites de rencontres GEORGES-PC
fdj.fr 1 Jeux d argent { Gambling ) GEORGES-PC
tearmviswer.com 1 Fedirecteur GEORGES-PC
sexe fr 1 Réserves aux adultes GECORGES-FC

Top des catégories bloguées

B Confidentialite

Ceaiaerzs LS I Réseaux sociatx
Féseaux sociaux 2 = = L
N — e c W Réservés aux adultes plus restrictif
Reservés aux adultes plus restrictif 2 @ &
sites de rencertres 1 o @ B cites de rencontres
@ N
Réservés aux adultes 1 B . B Résenvés au adultes
o . g S
Mombres de publicites bloquees 47 g ~ M publicité
Nombres dattzinte potentizl & la corfidentialite bloquzes 19 =
N

o
.
o
]
2
.
)
o
c
%
o
a
=
i
n

=
c
@
o
o
=
a
e
~

[ - sajuooual ap S8y
S23|Npe XNB SPAI5H
- 21)=2AuUapyUOD

1
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3.2. Profils de sécurité

3.2.1. Catégories

Defaut
CATEGORIES

Action Catégories Heures Quvrées

é’ Seuls les postes autorisés (Mac Address) peuvent accéder & Internet

=] Tunneals VPN

@ Filtrage par ports TCP UDP { port autorises

=] Tous les sites Web Internet (HTTE/HTTES)

[~] HTTES en mode SNI

(] HTTPS en mode proxy

@ Smartphones

-] Liste blanche

=] Liste noire

e Sites labellisés Anel

-] Sites labellisés Hadopi

Jeux d "argent { Gambling )

Sites Audio Video

Téléchargement de fichiers audio et video
Sites de téléchargement illégal [ warez )
Réservés aux adultes

Filtre Safe Search pour les moteurs de recherche
Réservés zux adultes plus restrictif
Jeux-en-ligne

Sites de rencontres

Réseaux sociaux

Shopping

Sectes

Sites contenant des virus (hacking malware phishing )
Sites dangereux

Radios

Offres d "emplois [ jobsearch )

Chat

Webmail

Loisirs Tourisme

Accés aux sites privés (RFC 1918)
Applications PZP

Sites accessibles par adresses IP

OOOO0OO0OC0O0OO0ORANOOEOORNRAOOROORAOOROOOO

0 0000000000000 0909090900900

Interdit le trafic provenant d "Internet

Les profils de sécurité s’appliquent en fonction de plages horaires qui sont définies dans 1’onglet
« Plages horaires ».

Certaines regles @ correspondent a une autorisation d’accés, d’autres @ a une interdiction.

Les régles s’appliquent de haut en bas, I’analyse s’arréte dés que le site appartient & une catégorie.

Frogi Secure — Documentation V5R7
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Si aucune regle n’est validée, la connexion sera autorisée.

Les bases de filtrage sont mises a jour automatiquement tous les jours.

Pour obtenir des informations sur les catégories, positionner le curseur sur le libellé de la catégorie,
une info-bulle apparaitra.

3.2.2. Postes autorisés

Seules les mac address connues du boitier seront autorisées a accéder a Internet, si leur profil de
sécurité le permet.

Dans I’onglet « Profil de sécurité/Exceptions de sécurité » vous pouvez ajouter ou supprimer des
address mac. Le mode apprentissage permet d’enregistrer automatiqguement les mac address qui
traversent le boitier, a la fin de la période d’apprentissage, la regle sera activée.

Liste des adresses mac autorisées

..njouter une adresse MAC

Adresse MAC C 1 1 = 1]

.Ajouter une liste d"adresses MAC

Liste adresse MAC Aucun fichier sélectionné,

AJOUTER

'Découverte des postes présent sur le réseau

Exclure P Adresse Mac Nom Netbios
s 172.20.0.254 7ci26:64:65:cd ich SAGEMCOM
+ 172.30.1.122 54:bf:64:10:bfie3 PBS-PORTAELE
ACTUALISER
Mode apprentissage
Etat Arrét
Durée d'apprentissage | 1 | jours

Date de fin d'apprentizsage

0
DEMARRER REPRENDRE ARRETER

Frogi Secure — Documentation V5R7
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3.2.3. HTTPS (mode SNI et Proxy)

Le contréle des connexions HTTPS se fait de deux facons :
1. Mode Proxy
2. Mode SNI

Remarqgue :

Le choix du mode de contréle est un paramétre du profil, il est donc possible dans un méme
établissement d’avoir des profils qui utilisent le mode Proxy HTTPS et d’autres le mode SNI.

3.2.4. HTTPS en mode proxy

HTTPS en mode Proxy offre les mémes fonctionnalités que le mode Proxy HTTP.

Si une connexion n’est pas autorisée, 1’utilisateur en est informé.

(J FROGI-SECURE

o Controle et protection des accés Internet

ACCES NON AUTORISE

Postes 172.29.12.99
Ajouter un port https://www.pmu.fr/
Nature Jeux d"argent ( Gambling )

Si vous pensez que c “est une erreur, contactez
I'administrateur

L’utilisation du mode HTTPS Proxy nécessite I’installation d’un certificat sur chaque poste. Afin de
faciliter le déploiement du certificat, celui-ci est disponible via I’emplacement Internet suivant :

https://www.frogi-secure.com/certif/frogi-secure.der

Frogi Secure — Documentation V5R7
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3.25. HTTPS en mode SNI

Le mode HTTPS SNI est totalement transparent, contrairement au mode HTTPS Proxy il ne nécessite
pas ’installation d’un certificat sur les postes.

Par contre, du fait de 1’absence de certificat pour valider la réponse a la connexion HTTPS,
I’utilisateur n’est pas informé des raisons de I’échec de sa demande de connexion.

Q Désolé, nous ne pouvons pas
atteindre cette page
Essayer

= Assurez-vous d'avoir la bonne adresse
web : https://'www.pmu.fr

» Rechercher "https://www.pmu.fr® sur Bing

= Actualiser |a page

Details
3.2.6. Mode SafeSearch

Le mode SafeSearch permet d’indiquer aux moteurs de recherche de ne pas retourner des informations
(listes de sites, images, vidéos) réservées aux adultes.

Les moteurs de recherche suivants sont supportés :

Mode HTTPS Proxy Mode HTTPS SNI
Google. Google.

Youtube Youtube

Bing. Bing.

Qwant Qwant

Yahoo

Frogi Secure — Documentation V5R7
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3.2.7. Catégorie « Sites dangereux »

Contrairement aux autres catégories qui se mettent a jour toutes les 24 heures (entre 22 h et 5 h), la
catégorie « Sites dangereux » est mise a jour toutes les heures.

Trois types de protections sont mis en ceuvre :

1. Filtrage d’Urls
2. Controle des adresses IP.
3. Base de signatures antivirales

Ces listes sont fournies par notre partenaire Malware Patrol (www.malwarepatrol.net) et permettent de
mettre en ccuvre des mécanismes automatiques de protection contre les menaces provenant de
I’Internet.

3.2.8. Gestion de plusieurs profils de sécurité

Il est possible de définir plusieurs profils de filtrage et d’affecter ces profils a des utilisateurs (Si
1’authentification est activée) ou a des postes (IP).

Création du profil

Mam du profil | |

Chaque profil est paramétrable. Les modifications sont immédiates aprés application.

——

Profs X Defaut

Action Catégories
Seuls les postes autorisés (Mac Address) peuvent accéder a Internet
Tunnels VPN

Filtrage par ports TCP UDP ( port autorisés )

Tous les sites Web Internet (HTTP/HTTPS)

HTTPS en mode SNI

000000

HTTPS en mode proxy

Frogi Secure — Documentation V5R7
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Chaque profil est applicable a un ou plusieurs groupes d’utilisateurs. Pour cela, il suffit d’inclure ou
d’exclure un groupe via I’interface présente au bas de I’onglet de paramétrage du profil.

GROUPE(S) ASSOCIE(S) AU PROFIL PROFILZ

Groupe(s) existant(s) Groupe(s) associe(s)

defaut
SMs

EMAIL
Portailllzer INCLURE > = =

< = <. EXCLURE

Remargue :

L’association Profil /Utilisateur ou Profil /@ip peut également se faire dans 1’onglet « Authentification
et Groupes ».
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3.2.9. Expressions

Ce filtre ne s’active qu'en mode HTTPS Proxy.

La catégorie de filtrage «réservée aux adultes plus restrictif » s’appuie sur des mots-clés ou
expressions et s’applique a deux types de données.

1) Les noms des sites Internet (domaine et URL) incluant un des mots-clés de la liste seront
automatiquement filtrés.

2) La requéte des moteurs de recherche, si un des mots-clés apparait dans la requéte adressée au
moteur de recherche la connexion, sera refusée.

La liste des expressions peut étre créée a partir d’un fichier ou créée ou complétée manuellement.

Pour renforcer la pertinence des mots-clés vous pouvez utiliser des expressions réguliéres.

GESTION DES EXPRESSIONS FILTREES

Paramétres par défaut

PARAMETRES PAR DEFAUT

Expressions soumises aux filtrages par plages horaires

Ajouter une expression Importer une liste d ‘expressions

AJOUTER
IMPORTER

Expressions filtrées (253)

sup expressions &
(e [Hli2e20]= &\ 7)+2nals =

e Pt (%20 |= |8\ 71 +anall L) 1%20 = &7 |s 1+

[\%20|= &7 )+breast s

)+breast( 111720 = &7 |5+

20|=|&\7)+cocks

20|=|&)\7)+cosd$

8 620|=|&\?7)+culg

20| =&+ cull L[+ (2620 |=| &)\ 7]s)+
O 20]=|&|\7)+cuntd

(- IoH12e20 = [ 7) +icks:

IXAXXKKAXXXX

Il est possible d’initialiser la liste par défaut en choisissant le bouton « parametres par défaut » .
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3.2.10. Exception de filtrage
3.2.10.1.Exception de filtrage par adresse Mac
L’exclusion d’un poste par son adresse Mac peut se faire de 3 fagons :

1) En se connectant sur I’interface d’administration a partir du poste que I’on désire exclure puis
dans I’onglet « Profils de sécurité / Exception de sécurité » cliquer sur I’icbne « Exclure ce
poste des regles de filtrage ».

'Rajouter ce poste

Exclure ce poste des regles de filtrage Ce poste sera de nouveau soumis aux

@ B

2) En renseignant directement I’adresse Mac du poste a exclure.

"Adresses Mac des postes exclus de la protection du boitier

Adresses Mac des postes exclus de la protection du l:l . l:l . l:l . l:l . l:l . I:l

baitier

APPLIQUER

3) En langant une découverture du réseau puis en sélectionnant le poste.

'Découverte des postes présent sur le réseau b

Exclure [ Adrasse Mac Hoem Metbios
il 172.29.0.254 000k b 27.21:58
+ 172290114 f4:5c:04:0a:a0: G GEORGES-PC

ACTUALISER
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3.2.10.2.Exception de filtrage par adresse IP

Il existe deux maniéres de procéder soit en renseignant directement I’adresse IP du poste a exclure,

'Adresses IP des postes exclus de la protection du boitier '
Adresses IP des postes exclus de la protection dul:l

boitier

soit en utilisant l'outil de découverte du réseau qui liste les adresses IP des postes connectés a votre
réseau :

'Découverte des postes présent sur le réseau :

Exclure IP Adresse Mac Mom Netbios
.29.0. (0dih®: 27l
172.259.0.254 00:0d:b9:27:c1:58
+ 172.29.0.114 f4: G 04:0a: 2006 GEORGES-PC

ACTUALISER

Exceptions de filtrage par adresse IP '

Adresse IP
x 172.29.0.117

3.2.10.3.Exclure un site du filtrage

Les exceptions de filtrage par adresse Mac ou par IP font référence a la source, I’exclusion d’un site
fait référence a I’IP de destination

Il suffit de renseigner le nom du site ou son adresse IP et d’appliquer la régle.

Le site est immédiatement exclu et apparait dans la liste des exceptions. Pour annuler 1’exclusion de
filtrage il suffit de supprimer 1’adresse du site Internet de la liste en cliquant sur la croixX.
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'njouter un site a la liste d"exception de filtrage

Adresse de site vevew.monerp.corm|

Liste des sites exclus du filtrage

Sup Sites exclus
b4 WWW.monerp.com
Remarque :

Si un nom de site est indiqué, la regle de firewall qui sera générée fera toujours référence a son adresse
IP.

3.2.11. Filtrage des Smartphones

Le filtrage des smartphones s’active dans les profils de securité.

Heur_es HEI.ITES_ MO HeurgE

Action Categories 0 0 E
=1 Srmartphonezs |:| |:| |:|
Liste blanches [+] L] L]

Apres activation, tous les smartphones sont bloqués par reconnaissance de leur « User Agent ».
L’utilisateur est informé du blocage de sa demande de connexion.
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eecco SFR 7 12:00 C O mm)
admin.frogi-secure.net

‘ £ ) FROGI-SECURE
-

Contrble et protection des accés Internet

INFORMATIONS

Veuillez renseigner le mot de passe de débloguage pour

smartphones
Mot de passe de }
deblocage
Nom
Prénom (
Frogi-Secure - 2016 - © Tous droits réservés

\Vous pouvez débloquer un smartphone en indiquant le mot de passe de déblocage. Le smartphone
débloqué est alors ajouté a la liste des smartphones autorisés.

Mot de passe de deblocage |:|
confirraion —

YALIDER
RAZ DE LA LISTE DE SMARTPHONES BLOQUES

Liste des smartphones autorisés

Smartphones
* 14:8f:c6:5a:dc:50 Franclk Dupont

Il est possible de supprimer un smartphone de la liste des autorisations ou de supprimer tous les
smartphones de la liste.
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3.2.12. Liste des ports autorisés

Cette regle de filtrage s’active dans les profils de sécurité.

(=] Tunnels VPN |
@ Filtrage par ports TCP UDP ( port autorisés )
(=] Tous les sites Web Internet (HTTRP/HTTPS) ]

Lorsque cette régle est activée, seuls les ports TCP 80 (HTTP) et TCP 443 (HTTPS) sont autorisés a
ouvrir des sessions sur Internet.

Vous pouvez rajouter d’autres ports dans le sous-onglet « Exceptions de filtrage ».

Farametres de port

aturs Début | | Fin| |

AJOUTER

Liste des ports autorisés

Sup Protocole Port debut Port fin
b4 top EEEE TITT
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3.2.13. Personnalisation des interfaces d’accueil

Lorsqu’une demande de connexion est refusée, une mire d’information est affichée (en mode HTTP et
en mode HTTPS Proxy)

Vous pouvez personnaliser cette mire d’information.

Arriere plan I:l -]
Fond de | 'encadrés |:| @ ‘ ,J FROG I-SECU RE
S

Bordure de | 'encadré |:| @ Controle et protection des accés Internet

"Apparem:e mise a jour

el Y a5 o) st l:l ¢ ACCES MON AUTORISE
CC
Palice du texte dans I:l ')
|"encadre Postes Adresse IP
a . 2 URL LIRL
Logo Aurmum ey ST, Categories Categories

Siwous pensez que ¢ est une erreur, contactsz
APPLIQUER ladministrateur

PARAMETRES PAR DEFAUT
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3.3. Listes N&B

3.3.1. Profils de sécurité

Chaque profil a ses propres listes blanche et noire.

(@] LIsTES N&B

e —

‘Profs ‘ Défaut

' Liste blanche

Adresse de site (Défaut) |

AJOUTER >>

1.1.1. Liste blanche

Ajouter un site a la liste blanche Liste blanche
Adresse de site | | Sup Sites autorisés
b4 rmonsite-0K.com

AJOUTER

La liste blanche permet d’autoriser I'accés a des sites qui pourraient appartenir a lI'une des catégories
bloguées. La catégorie « Liste blanche » dans les regles de filtrage doit étre sélectionnée pour que
I'accés aux sites soit autorisé.

Il est également possible de mettre a jour la liste blanche a partir de 1’onglet « Activité » ou depuis
I'email d’information adressé a I’administrateur du site.
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'TOP 10 Sites bloqués )

bII:s:rS'::ie Exclure Détails Sites Web Catégories Hits
dh e a, meetic fr Sites de rencontres 1
dia by Q siteadult.com Reservés aux adultes 1
e e Q 04, COM Réservés aux adultes 1

S’il y a plusieurs profils de sécurité, vous devez indiquer le profil auquel se rapporte la liste blanche.

1.1.2. Liste noire

Adresse de site | | Sup Sites bloqués
*® mansite-MNo-0K.com

AJOUTER

La liste noire permet d'interdire I'accés a certains sites sans bloquer l'ensemble des sites de sa
catégorie. La catégorie « Liste noire » dans les profils de sécurité doit étre sélectionnée pour que
I'acces aux sites soit interdit.

Il est également possible de mettre a jour la liste noire a partir de I’onglet « Activité ».

' TOP 10 Sites accédés ]

:;E)Sitrz Exclure Détails Sites Web Hits 2
da ® Q frogi-secure.com a1
< % Q sslgstatic.com 17
e ® Q shavarservices. mozilla.com =3
< % Q www.gstatic.com 5
e ® Q ocsp.digicert.com 5 2
— S Q, xmil.alexa.com 5
+ ) Q dispatch.avira-update.carm 4
+ ® -}. personal.avira-update.com 4
o= oy Q admin frogi-secure.com 3
e R a auss.mozilla.org 3
L ® Q csi.gstatic.cam 3 zl
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34. Activitt @

Le service de tracabilité Web est activé par défaut. Si vous souhaitez le désactiver ou crypter les
traces, le paramétrage est disponible dans les options, onglets « fonctions avancées » puis « options ».

L’onglet « Activité » permet d’accéder a trois fonctionnalités :

Analyse Rapport @ Liste d'exclusion des résultats

Analyse : Fonctions d’analyse statistique et multicritére.
Rapport : Génération automatique de rapports statistiques.

Listes d’exclusion : Permet d’exclure certains sites des rapports statistiques.

3.4.1. Format des traces

Les informations suivantes sont enregistrées dans la base de tracabilité :

A\

Date.

Heure de début de la connexion.
Heure de fin de la connexion.
Durée de la connexion (champ calculé).
Utilisateurs.

Adresse du poste.

Mac adresse du poste.

Nom du site.

Protocole.

Port.

Volume échangé (champ calculé).

YV V V VYV VYV V V V V V

Dans un premier temps, les logs générés par Squid sont enregistrés dans un File System Memory.
Toutes les 15 minutes, les logs de Squid sont analysés. Seul le nom du site est enregistré et non la
totalité de 1’Url, ceci afin de limiter le volume de la base de tracabilité et de répondre aux contraintes
de non-profilage du R.G.P.D.
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3.4.2. Actualiser les logs

Vous pouvez a tout moment demander a analyser les logs pour mettre a jour la base de tracabilité, sans
attendre le déclenchement du processus automatique.

Actualisation de la tracabilité

ACTUALTSER LES LOGS EN COURS

3.4.3. Exportation des logs de tracabilité au format CSV

 Exportation des logs

EXPORTATION DES LOGS AU FORMAT CSV

La globalité de la tracabilité est exportable au format CSV.

3.4.4. Analyse statistique (Top N)

Top WEB | &vancée

Trié par Recoupement par Période Top N

Nombre de visites (3) Sites Web @® Aujourd'hui Top

Volume échangé () Utilisateurs O Hier
Temps passés O Postes O 7 derniers jours

Meis en cours

Q000 ®

Mois précédent

L’analyse statistique s’effectue a partir du bouton Top N et s’appuie sur quatre types de criteres :
Trié par : L’analyse se fait sur le critere du nombre de visites, du volume échangé ou du temps passé.
Regroupé par : Les données sont regroupées par sites, web, utilisateurs ou postes.

Période d’analyse : Permet de définir la période d’analyse.

Top N : Nombre de lignes affichées.
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Remarque :

L’« utilisateur» peut-étre, soit le nom de connexion si I’authentification est activée, soit le nom du
poste pour les PC sous Windows (il faut autoriser la recherche réseau dans le firewall Windows), soit
I’adresse IP du poste.

Le « poste » (critére de regroupement) correspond a 1’adresse Mac de la station.

3.4.5. Exportation des résultats statistiques en fichier CSV

La recherche, une fois effectuée, est téléchargeable au format CSV par le bouton « Télécharger le
fichier CSV » apparaissant sous le bouton recherche.

3.4.6. Analyse statistique - Résultats

TOP 10 Sites accédés

Détails shavar.services.mozilla.com par Utilisateurs

:ﬂfitl_‘z Exclure Détails Sites Web Hits Utilisateurs Hits
GECQRGES-PC g
s ) a frogi-secure.com 21
i = 2 sslgstatic com 18
E & Q shavar.services.mozilla.com 8
s b 2 www.gstatic.com [
B B aQ ocsp.digicert.com 5 2
4 ® A «mil.alexa.com 5
= ® Q dispatch.avira-update.com 4
4= ® A personalavira-update.com 4
B ® Q admin frogi-secure.com 3
B B 2 ausS.amozilla.org 3
e S Q csigstatic.com 3 &

TOP 10 Sites bloqués

Détails shavar.services.mozilla.com par Utilisateurs

I)Il:iilitc?le Exclure Détails Sites Web Categories Hits Utilisateurs I Catégories Hits
4= & Q meetic.fr Sites de rencontres 1
= ® 2 dating.com Réservés aux adultes 1
ok S Q w0, COIT Reserves aux adultes 1

s
N
Q

Ajoute directement le site dans la liste blanche ou la liste noire

Supprimer un site de I’analyse statistique (voir chapitre 3.4.6).

Permet une analyse en profondeur qui s’affichera sur la partie droite
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3.4.7. Analyse multicritére — Recherche Avancée

Top WEB | Avancée

Période Critére(s) de recherche
Date début

Nom du site

Date fin Adresse IP source

Heure de début Adresse destination

Heure de fin Adresse MAC
Utilisateurs
Protocole
Port

!
g

L’analyse multicritére s’effectue a partir du bouton "Avancée" :

3.4.8. Exportations des résultats avancés au format CSV

La recherche une fois effectuée est téléchargeable au format CSV par le bouton « Télécharger le
fichier CSV » apparaissant sous le bouton recherche.

3.4.9. Analyse multicritére — Résultats

Les résultats se présentent sous un tableau détaillant toutes les informations répondant aux criteres de
recherche demandés.

8|

Date Début Fin  Temps (h} Utilisateurs 1P Postes URL Protocole Port Taille - |
0311/2016 17:13 17:13 00:00:00 GEORGES-PC 172.29.0.114 f4:6d:04:08:20:6c mail.google.com tcp BO 0.01 Ko =]
03/11/2016 17:08 1708 00:00:00 GEORGES-PC 172.29.0.114 f4:6d:04:08:20:6c mail.goagle.com tep B8O 0.01 Ko
03/11/2016 17:05 17:.0% 000000 GEORGES-PC 172.29,0.114 f4i6di04:05:20:8c play.googls.com tep 80 0.01 Ko
03/11/2016 17:04 17:04 00:00:00 GEORGES-PC 172.29.0.114 f4:6d:04:05:20:6¢ www.goodleapis.com tep 80 0.01 Ko
03/11/2016 17:03 17:.03 00:00:00 GEORGES-PC 172.29.0.114 fd:6d:04:05:20:6c clientsé.google.com tep B0 0.01 kKo
03/11/2016 | 17:03 17:03 00:00:00 GEORGE! C 1722090114 f4i6d:04:05:e0i60 clientsl.goagle.com tep B0 .85 Ko
03/11/2016 17:03 17:.03 000000 GEORGES-PC 172,290,114 f4:6d:04:0a:e0:6¢ mail.goagle.com tep 1) 0.01 Ko
03/11/2016 16:59 16:59 00:00,00 GEORGES-PC 172.29.0,114 f4:6d:04:0a:20:6¢ play.google.com tep B0 0.01ko
03/11/2016 1&:58 1658 00:00:00 GEORGES-PC 172.29.0.114 f4:6d:04:08:20:8c www.googleadservices.com tcp BO 0.01 Ko
03/11/2016 1&:58 1858 00:00:00 GEORGES-PC 172.29.0.114 f4:6d:04:0a:e0:4c mail.google.com tcp BO 0.01 Ko
03/11/2016 1656 1656 0000000 GEORGES-PC 172.29.0.114 fd:6d:04:05:20:6c playgoogle.com tep B0 0.01 kKo
03/11/2016 1856 1658 0000000 GEORGES-PC 172,290,114 f4:i6d:04:08:20:8c clientsl.googls.com tep 80 1.71 ko

714 résultat(s)

Sites bloqués

Heure P Postes Utilisateurs URL Catégories
03/11/2016 16:47:38 172.29.0.114 f4:6d:04:0a:20:8¢c GEORGES-PC HK,COM Réserves aux adultes
03/11/2016 16:47:27 172.29.0.114  faéd:i04wae0dc GEORGES-PC adult.corm Feservas aux adultes
03/11/2016 16:47:14 172.29.0.114 f4:6d:04:05:20:5¢ GEORGES-PC rmestic.fr Sites de rencontres
02/11/2016 17:11:55 172,29.0.114  f4:6di04:0a:20:6¢ GEORGES-PC  dpmi.zebestof.com Sites contenant des virus (hacking malware phishing )

02/11/2016 17:11:52 172.28.0.114  f4:6d:04:0a:20:5c GEORGES-PC dpm.zebestof.com Sites contenant des virus (hacking malware phishing |

5 résultat(s)
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3.4.10. Rapports d’activité

Activation des services

Activation du rapport par email O

Paramétrage du rapport

Contenu du rapport

Envoyé a Données

Liste des emails l:l MNombre de visites par site internet
l:l Nombre de visites par utilisateur
volume échangé par site internst
l:l valume échangé par utilisateur
I

Temps passés par site internst

L [ ——

Top N Fréquence
nombre de résultats Journalier

Hebdomadaire

BEE

Mensuel

EEEEEE

APPLIQUER.

Rapports

Rapports en cours

| Rapport journalier
) Rapport hebdomadaire
) Rapport mensuel

Un menu permet d’indiquer les emails des utilisateurs qui recevront les rappyrts d’activité ou de
télécharger directement ces rapports s’ils existent.

L’envoi d’email ne se fera que si la case « Activation du rapport par email » est validée.

Remarque :
Les boitiers Frogi Secure utilisent leur propre serveur de messagerie (SMTP) situé dans notre Data

Center, vous n’avez donc pas a indiquer les parametres de votre serveur SMTP ou celui de votre F.A.I.
3.4.11. Liste d’exclusion des résultats

Cette fonction permet d’exclure des rapports d’activité des sites Internet afin de rendre plus pertinentes

les informations statistiques.
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"Ajuuter un site a la liste d'exclusion

Adresse de site ‘ ‘

AJOUTER

[ Liste d'exclusion "

Sup Sites exclus des résultats de recherches statistiques
b 4 google
b4 doubleclick.net
* micrasaft
Important :
1) Les sites Internet sont exclus uniquement des résultats de I’analyse statistique. Ils sont toujours
listés dans la recherche avancée ou multicritére.
2) Les regles de filtrage ne prennent pas en compte la liste d’exclusion. Cette liste est uniquement

un confort de lisibilité dans les recherches simples statistiques.
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3.5.  Plages horaires

L’onglet de gestion des plages horaires est composé de trois parties :
1. Plages horaires en cours d’utilisation.

2. Modification.
3. Appliqué a.

Lr:;ﬁ'r‘:ssovzlv;z %315 4155 1% 61718101 10% 1112 %13 % 14 1% 15 145 16 12 17 V2 18 1 19 ¥4 20 15 21 14 22 1423 1
Lundi T ]
Mardi ] ]
Mercredi A ]
Jeudi ] ]
vendredi ] ]
Samedi "
Dimanche
Modification de la plage horaire
odneaion
o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23
e oo o|lo|lo|loo|o ololelojloloc|o oo clelolo|le oo
e o|/o o|lo|lo|o|o|o o olo|lo|loco|o oo oloclo|lo|lo oo
Heures NOMN
ouvrées ol O|C|Cc|lO0 O |0 | C|lO|O0|OClC OO0 | Q|0 O C |0 OC OO

(0-30 min}

Heures NOMN
ouvrees
(20-60 min)

O ¢ ¢ ¢ 0o OO0 OC O COCOCOCOOC O CC e o 0o o 0 ¢
“ELIT ©© 000 00006000000060606000000
(0-30 min}
"I @ @ @ @@ e 660 e e e 00060606 eee0 e
(30-60 min)

Appliquer a

LUNDI MARDI MERCREDI @ YENDREDI SAMEDI DIMANCHE

Pour modifier une plage horaire, procédez comme suit :

1) Dans la fenétre « Modification », indiquez les %2 heures ouvrées, non-ouvrées et fermées.

2) Dans la fenétre « Appliquer a », indiquez le jour de la semaine sur lequel la plage horaire sera

appliquée.

Vous pouvez également a partir de la fenétre « Plages horaires en cours d’utilisation » sélectionner une
journée pour la faire apparaitre dans la fenétre « Modification » et ensuite I’appliquer a une autre

journée.
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3.6. Authentification

3.6.1. Activation

Activation des services

| Authentifications transparentes

Authentification par ip
Active Directory (AD)

oo

 Authentifications de type utilisateur - mot de passe

Base de comptes interne
Ldap externe
Authentification serveur CAS
Portail SMS

Portail Email

Portail utilisateur

Page d'acceuil

® O000O00O0

Aucune authentification

Forcer le changement de mot de passe utilisateur a la premiére utilisation des comptes
Autorise le multi login

oood

Authentification permanente

3.6.2. Types d’authentification

Il existe plusieurs types d’authentification :
e Authentification par IP.
Associe a des @IP ou a des plages @IP un profil de sécurité
e Authentification Active Directory en mode S.S.0.
Associe a un utilisateur de I’A.D. un profil de sécurité Frogi Secure.
e Base de compte interne.
Contient les noms d’utilisateurs et les mots de passe d’authentification.
e Ldap externe
Il s’agit soit du schéma Ldap d’une Active Directory, soit d’un annuaire de type Open Ldap.
e Authentification C.A.S. (Central Authentication Service).
Associe a un utilisateur CAS/ENT un profil de sécurité.
e Portail SMS.
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L utilisateur indique son numeéro de téléphone portable ainsi que son nom et prénom, il recevra
en retour par SMS le mot de passe associé (le nom de I'utilisateur étant le numéro de
téléphone).

Portail utilisateur
L utilisateur crée son propre compte.
Portail Email

L utilisateur indique son adresse email, il recevra en retour le mot de passe (I’adresse email
étant le nom de I’utilisateur).

Page d’accueil

A sa premiére connexion a Internet, I’utilisateur devra valider la page d’accueil pour pouvoir
poursuivre sa navigation. Cette fonctionnalité permet de se conformer au R.G.P.D.

Les deux premiéres méthodes d’authentification (par IP et AD/SSO) sont dites transparentes car elles
ne nécessitent pas de redirection vers un portail d’authentification.

3.6.3.

Options

Forcer le changement de mot de passe a la premiére connexion

Cette option permet d’assurer la confidentialité du mot de passe d’authentification. Une fois le
mot de passe changé, I’utilisateur est le seul a en avoir connaissance. L’administrateur du
boitier a la possibilit¢ de changer un mot de passe, mais il n’a pas la possibilité de le
visualiser.

Autorise le multi-login
Autorise plusieurs connexions avec le méme compte utilisateur.
Authentification permanente

Si cette option n’est pas activée, I’authentification sera temporaire. Les méthodes de
déconnexion automatique sont décrites dans la suite de ce document.
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3.6.4. Hiérarchie des authentifications

Les authentifications transparentes et par nom/mot de passe peuvent étre utilisées simultanément.
Les régles suivantes s’appliquent :

1) Si I’'IP du poste de I’utilisateur appartient a un groupe IP, le profil du groupe IP sera
utilisé et il n’y aura pas d’authentification de type utilisateur.

2) Si l’authentification AD/SSO est utilisée, I’utilisateur qui ne s’est pas authentifié dans
le domaine AD sera (si une des authentifications nom/mot de passe est activée)
redirigé vers le portail d’authentification.

3) En mode Ldap externe, I’authentification avec la base interne sera effectuée en
premier. Si I’authentification échoue, on utilisera ensuite la base Ldap.

3.6.5. Parameétrage de I’authentification par IP

Ce mode d’authentification est basé sur I’architecture IP du réseau. Il est possible de créer des groupes
d’adresses IP et de leur affecter un profil de filtrage.

3.6.6. Paramétrage de ’authentification par Active Directory

Le connecteur AD permet de mettre en oeuvre une authentification de type S.S.0 (Single Sign On).

Lorsqu' un utilisateur s’authentifie dans un domaine Active Directory, le connecteur transmettra au
boitier une commande d’authentification en indiquant le nom de I’utilisateur, son IP et le profil de
sécurité associé.

Le téléchargement de la procédure d’installation est disponible dés que I’option d’authentification par
AD est activée. Le fichier compressé téléchargé comprend la procédure d’installation illustrée sur le
serveur AD ainsi que les fichiers sources nécessaires au fonctionnement.

Sources Active directo

TELECHARGER LES SOURCES POUR SER¥EUR ACTIYE DIRECTORY

\ous trouverez en annexe de ce document le descriptif complet pour I’installation et le paramétrage du
connecteur AD/SSO.
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3.6.7. Paramétrage de I’authentification du portail utilisateur

(1) FROGI-SECURE

o Controle et protection des acces Internet

AUTHENTIFICATION

utilisateur: | ‘

mot de passe: [ |

CONNEXTON

Quvrir un compte | Mot de passe oublié

L

A I’ouverture du portail d’authentification, cliquez sur « Ouvrir un compte »

£ )FROGI-SECURE

g Conudle et protection des acces Internet

OUVERTURE DE COMPTE

Email*

Nom*

Téléphone

Mot de passe*

\ |
\ |
Prénom* I |
\ |
\ |
\ |

Confirmation *

Conditions générales d'utilisation Charte Informatique

[J7ai lu et j'accepte les Conditions Générales d'utilisation énoncées ci-dessus

Retour au portail d “authentification

Renseigner le formulaire.
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3.6.8. Paramétrage de ’authentification par page d’accueil

La page d’accueil est soit intégrée au boitier, soit externe.

Paramétrage de la page d'accueil

Page d'accueil intégrée ®
Page d'accusil extérieurs (@)
{ Chemin : }

Texte page d'accuell

Hotel Frogi Secure

VALIDER

La liste des utilisations ayant validés la page d’accueil est réinitialisée chaque nuit durant les processus
de maintenance.

? JFROGI-SECURE

g Contrdle et protection des accés Internet

INFORMATIONS

Conditions Générales dfUcilisation

Avant de wvous connecter, merci de prendre

connaissance de la Charte d'utilisation du service
WiFi suiwvante :

Lfutilisation du service WiFi est soumise en
premier lieu, au respect des lois et des W
réglements en vigueur. Lfutilisation de ce service

[(J3'ai lu et j'accepte les Conditions Générales d'utilisation &noncées
ci-dessus
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3.6.9. Portails SMS

Lorsqu’un portail est activé, la mire de signature permet d’accéder au portail.

(1) FROGI-SECURE

% ® Controle et protection des acces Internet

AUTHENTIFICATION

utilisateur:

mot de passe:

» Demande de codes d “accés | Mot de passe oublié

Le portail SMS est un service de distribution de comptes via SMS. Particulierement adapté pour les
sites accueillant du public. Un utilisateur se connectant au réseau Internet est redirigé sur une demande
de création de compte ou il renseigne son numéro de téléphone portable, nom et prénom. Apres
validation, il recoit un SMS l'informant de son identifiant et mot de passe. Une période d’essai

comportant 5 SMS permet d’essayer le service.

(1) FROGI-SECURE

. » Conrole et protection des acces Internet

CODE D " ACCES

Veuillez remplir le formulaire de demande ci-dessous.
Vos code d'accés vous serons envoyes par sms.

Téléphone | |

Nom | |

Prénom | |

ENVOYER.

Retour au portail d “authentification

Il est possible de désactiver cette période d'essai et de configurer un compte SMS directement.
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‘Paramétres du portail SMS

Mombres de SMS utilisés 0o/5

Mettre fin a la période d'essai &
?

Plateforme SMS

Compte ( account ) |Er1 essai |
Identifiant |Er1 essai |
Mot de passe (ssssssse |
Expediteur ( from ) [esssseee |

Les boitiers Frogi Secure utilisent soit le service www.lesms.com, soit le service
www.ovhtelecom.fr/sms/ pour I’envoi de sms.

\ous trouerez en annexe les procédures de création de compte pour ces deux plateformes.

3.6.10. Portail EMAIL

Le portail EMAIL est un service de distribution de comptes via email. Particulierement adapté pour les
sites accueillant du public. Un utilisateur se connectant au réseau Internet est redirigé sur une demande
de création de compte ou il renseigne son email, nom et prénom. Apres validation, il regoit un email
I'informant de son identifiant et mot de passe. Son identifiant sera 1’adresse email précédemment
renseignée et le mot de passe est généré automatiquement.

(1) FROGI-SECURE
s

Contrdle et protection des accés Internet

CODE D ACCES

wedillez remplir e formulaire de demande ci-dessous.
vos code d'acces vous serons envaoyas par email,

Ermail | |

[Morn | |

Prenom | |

Retour au portail d authentification
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Les utilisateurs ayant oublié leur mot de passe peuvent en demander un nouveau automatiquement en
renseignant le mot de passe associé a leur compte utilisateur.

£ ) FROGI-SECURE

o Controle et protection des accés Internet

MOT DE PASSE OUBLIE

Saisissez l'adresse mail associge & votre compte utilisateur

YALIDER

Fetour au portail d authentification

email
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3.6.11. Paramétrage de I’authentification temporaire

Il existe trois paramétrages spécifiques :

Activation des services

Degonnexion automatique % 15 minutes d'inactivité
aprés

VALIDER

|http:ff V| |Www.guugle.fr
{ Redirection : http://www.google.fr }

Page de redirection

VALIDER

Menu de navigation

YALIDER

Déconnexion automatigue

Les utilisateurs seront automatiquement déconnectés apres x fois 15 minutes d’inactivité Internet (ici
dans I’exemple 45 min).

Page de redirection

Apres connexion, les utilisateurs sont redirigés sur une page d’accueil qui est paramétrable dans
I'interface d’administration dés que I’authentification temporaire ou permanente est activée.

Menu de navigation

(1) FROGI-SECURE
S

Controle et protection des accés Internet

La fermeture de cette

page declenchera une
COnnexion aut -

@ mon compte

(@] Accéder a internet

Déconnexion
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Si le service est activé, aprés connexion I’utilisateur dispose d’un menu de navigation.

L utilisateur peut se connecter a Internet, envoyer un message a I’administrateur (Si un email est
paramétré en console d’administration) et a accés a ses parametres de compte. Un dernier bouton lui
permet de se déconnecter. La fermeture de ce menu déclenche une déconnexion automatique aprés
guelques secondes.

Déconnexion manuelle

Les utilisateurs ont également la possibilité de se déconnecter a tout moment en se connectant a :

http://logout.frogi-secure.com

(7)) FROGI-SECURE

e Controle et protection des acces Internet

DECONNEXION

Déconnexion effectuée

Patientez ...

3.6.12. Déclenchement du portail captif

Mode HTTPS SNI (profil défaut)

Si la page d’accueil du navigateur est en HTTP, la page du portail captif s’affichera automatiquement.

Si la page d’accueil est en HTTPS (ou forcé en HTTPS par Chrome par exemple). Le portail captif ne
pourra pas s’afficher car le mode SNI ne gére pas les redirections HTTPS.

Pour détecter un portail captif, les OS et les navigateurs lancent une requéte HTTP vers un pseudo
portail. Suivant les équipements, cela se fait a différents niveaux.

Firefox A I’ouverture de la session, si aucune detectportal.firefox.com
session Firefox n’est ouverte

Windows A I’ouverture de la connexion réseau www.msftncsi.com
www.msftconnectttest.com

Apple A I’ouverture de la connexion réseau captive.apple.com

Android A I’ouverture de la connexion réseau connectivitycheck.gstatic.com
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Les équipements se connectant en Wifi lancent systématiquement la requéte HTTP lorsqu’ils se

connectent a la borne Wifi.

Si pour différentes raisons une requéte HTTP n’est pas lancée, on peut indiquer

http://google.frogi-secure.com comme page d’accueil.

Mode Proxy HTTPS (profil défaut)

Si le certificat est installé sur le poste, toute requéte HTTP ou HTTPS ouvrira le portail captif.

3.6.13. Gestion des groupes et des utilisateurs

3.6.13.1.Gestion des groupes

Il existe deux sortes de groupes :

Nouwveau groupe

Groupe

Type de Groups

@ Groupe dwutilisateurs

O Groupe d'adresses IP

AJOUTER

e Les groupes d’utilisateurs regroupent des utilisateurs utilisant le méme profil de sécurité. Ils
possedent un login et un mot de passe pour accéder a Internet et sont transférables d’un groupe
a I’autre via une interface de transfert.

Gestions des groupes

Ssup Editer Groupe
® defaut
® EMAIL

X % Groupelp

®

s Portailuser
s SMS

Type de Groupe
Groupe dutilisateurs
Groupe dutilisateurs
Groupe dadresses 1P

Utilisateuris} existant(s)

INCLURE =22

hubert (defaut)

<< < EXCLURE

Groupe dutilisateurs
Groupe dutilisateurs

Al v Profil associé A
defaut
defaut
defaut

Utilisateur{s) associé(s}

bernard

defaut
defaut
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e Les groupes IP sont des groupes réseaux regroupant un ensemble d’adresses IP (exemple
192.168.0.10, 192.168.0.12, 192.168.0.15) ou une plage d’adresse IP (exemple : 192.168.0.0).
Les groupes IP ne sont pas captifs du portail d’authentification. Ils sont paramétrables dans la
liste des groupes. Pour ajouter une adresse IP & un groupe il faut renseigner 1’adresse IP et son
masqgue réseaux au format CIDR (un tableau est disponible en survolant la loupe a c6té du
choix du masque réseau).

Remarque : Veillez a bien gérer les masques réseau afin d’éviter les recouvrements de profils.

Sup Editer Groupe Al Type de Groupe Al Profil associe A
® defaut Groupe d'utilisateurs defaut
% EMAIL Groupe d'utilisateurs defaut

INCLURE 2>

o s
T weasetag | v] 2
<< EXCLURE
X % Groupelser Groupe d'utilisateurs defaut
® Portailuser Groupe d'utilisateurs defaut
® SMS Groupe d'utilisateurs defaut

Les groupes peuvent étre liés a un profil de filtrage.

Gestions des groupes

v v v
Sup Editer Groupe Type de Groupe Frofil associé
A A A
% defaut Groupe dutilisateurs defaut
%% EMAIL Groupe d'utilisateurs defaut
X % Groupelp Groupe d'adresses IP defaut
X % Groupellser Groupe dutilisateurs defaut
% Portaillser Groupe d'utilisateurs defaut
% SMS Groupe d'utilisateurs defaut

Chaque groupe peut étre supprimé et cliquant sur la croix X.

- ~ ., . ., Qe
Seul un groupe ne comportant aucun utilisateur peut é&tre supprimé. La croix grisée b 4 signale les
groupes comportant des utilisateurs qui ne peuvent pas étre supprimés.
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3.6.13.2. Gestion des utilisateurs

La création de groupes et de comptes utilisateurs n’est nécessaire que si vous activez la fonction
d’authentification.

Pour ajouter un utilisateur, vous avez deux possibilités :

e Création manuelle

Ajouter un utilisateur

Login | |

Groupe defaut A

MNaom

Préenom

Mot de passe

Teléphone

| |
| |
| |
Confirmation | |
| |
Ernail | |

Droits [OTableau de bord
CFiltres web
OListes N&B
O Activité @
Oplages horaires
O Antivirus
OAauthentification & Groupes
[systéeme

OFonctions avancées

AJOUTER

Renseignez les coordonnées de I'utilisateur en le rattachant a un groupe puis cliquez sur "Valider". Le
nom de I’utilisateur vient s’ajouter a la liste.

Il est possible de déclarer des droits d’administration sur des utilisateurs en limitant ’accés a des
fonctionnalités spécifiques.
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e Création a partir d’une liste

Vous avez la possibilitt de charger wune liste d’utilisateurs au format suivant
«login ;nom ;prénom ;groupe ;motdepasse ;téléphone ;email» en comptant un utilisateur par ligne.
Les caracteres spéciaux ne sont pas autorisés. Le fichier peut étre de format texte ou csv.

Importer une liste d'utilisateurs
Importer [a liste 2, Aucun fichier sélectionng,

AJOUTER

La liste des utilisateurs est visible dans un tableau récapitulant les différentes informations
d’appartenance aux groupes et profil de filtrage. Il signale le statut du compte utilisateur et de son état.

Gestion des utilisateurs

W W W
W Mot W W W W W W W

I R R - i e = " R Date de Derniére Quota _~
Sup Editer Online Login );Isese Profil Groupe Droits Nom Prenom Telephone Email création | utilisation sms Etat
A A PN ~ ~ A A N ~ - ~
2016-11-04 2016-11-
N bernard = defaut GroupeUser PMon  dupont Bernard b.dupont@domaine fr Z?}jﬂsélagd 23}35%1324 0/3 ©
. . . 2016-11-04 2016-11-
X N hubert *  defaut defaut Mon smith - Hubert h.smith@damaine fr VNI AT 0/3 @

16:57:23 sk

Pour supprimer un utilisateur cliquez sur. X

Les comptes utilisateurs comportent trois états :

o Usj I’option de forgage du changement de mot de passe a la premiére connexion est activée,
le compte n’a pas été encore utilisé et est en attente de changement de mot de passe.

o DLe compte utilisateur est opérationnel

e DLe compte utilisateur est bloqué. L utilisateur & la connexion sera informé du blocage et ne
pourra pas accéder a Internet.

Il est possible de renouveler un mot de passe utilisateur. Celui-ci lui sera envoyé par email et dans
le cas du portail SMS active également par SMS.
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3.7.  Personnalisation de 1a page d’accueil du portail d’authentification.

Vous pouvez personnaliser la page d’accueil du portail d’authentification en important un logo et une
charte couleur. Le texte d’information est également éditable.

Couleurs

Arriere plan ]
@
Fond de I"encadrés l:l
@
Fond des champs des formulaires l:l
@
Fond des boutons :l
g
Bordure de |"encadré l:l
@
Bordure des champs des formulaires l:l
@
Folice du texte d annonce l:l
£
Police du texte dans |'encadré l:l
@
Edition du texte d acceuil
Logo LR fichler sélectionné
Fond des champs des formulaires

< £ JFROGI-SECURE
—

Controle et protection des acces Internet

AUTHENTIFICATION

utilisateur: | |

mot de passe: | '

CONNEXION

Demande de codes d acces

(1) FROGI-SECURE
-’

Controle et protection des acces Internet

INFORMATIONS

Hotel Frogi Secure
continuer >=>
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3.8.  Administrateurs secondaires

L administrateur « admin » a acces en lecture/écriture a tous les parameétres du boitier.

Vous pouvez créer des administrateurs secondaires ayant une visibilité et des possibilités de
modifications limités sur I’administration du boitier.

La création d’un administrateur secondaire se fait dans I’onglet « Authentification ».

Gestion des utilisateurs

f Ajouter un utilisateur

Login |pr0fS |
Groupe defaut ~

Nom [Frogi |
Prénom |Secure |
Mot de passe |........ |
Confirmation [s0e0sess |
Téléphone [0200262124 |
Email [Fontact@frogi-secure.col
Droits M Tableau de bord

Profils de sécurité

Listes N&B

Activité @

Plages horaires

[l Antivirus

[J Authentification & Groupes
[Jsystéme

[l Fonctions avancées

\ous pouvez créer un administrateur secondaire sans activer I’authentification. L’accés a I’interface
d’administration se fait comme pour I’administrateur « admin » du boitier.
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3.9. Systeme

3.9.1. Nom du boitier

[ Nom du boitier

Mo |

{ actuel : )

YALIDER

Le nom du boitier est un commentaire qui permet de différencier les équipements autrement que par
leur numéro de série.

3.9.2. Configuration

| Configuration )

MNom du boitisr

Date de fin de garantie Lundi 4 Novembre 2019
Nurméra de série R20-APU2-415B0OE
Systéme VSR2

TEI 2

Patch 161102 0O

Date de mise & jour systéme  Mercredi 2 Novembre 2016 11:17

Ce panneau indique différentes caractéristiques du systeme.

3.9.3. Mises a jour

Demande de mise a jour

RECHERCHE DE MISE & JOUR

Le boitier effectue quotidiennement la mise a jour de ses bases de données et vérifie si des mises a
jour logicielles sont disponibles.

A la demande du support technique de Frogi Secure vous pouvez effectuer une mise & jour sans
attendre le processus automatique.
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3.9.4. Gestion du boitier

Redémarrage Arréter le boitier

REDEMARRER ARRETER

Permet d’arréter ou de redémarrer le boitier. Si vous devez le déplacer, il est recommandé d’utiliser la
procédure d’arrét a partir de I’interface d’administration avant de déconnecter électriquement le
matériel.

3.9.5. Changement du mot de passe de ’administrateur

Changement du mot de passe administrateur

Ancien mot de passe

Motveau mot de passe I:l

WALIDER

PAR DEFAUT

Le mot de passe par défaut propre a chaque boitier est indiqué sur 1I’étiquette aprés le numéro de série
au dos des produits et dans la notice d’installation rapide fournie.

Il est possible via le bouton « par défaut » de réinitialiser le mot de passe administrateur a sa valeur par
défaut.

Pour des raisons de sécurité, nous vous conseillons vivement de changer le mot de passe par défaut.

3.9.6. Changement de I’email administrateur

Changement email administrateur

Ermiail | |

{ actuel : }

YALIDER

L’email de I’administrateur peut étre utilisé par les utilisateurs lorsqu’ils demandent I’accés a un site
qui n’est pas autorisé ou quand I’authentification est activée via le menu de navigation utilisateur.
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Controle et protection des acces Internet

(1) FROGI-SECURE
-

ACCES NON AUTORISE

0.115
ting frf
ca © ontres

Ecrivez votre message

En cliquant sur la zone «1’administrateur » un email formaté est envoyé a I’administrateur pour
I’informer que 1’accés au site n’est pas autorisé.

3.9.7. Sauvegarde / Restauration

3.9.7.1. Sauvegarde automatique de la base de données systéeme

Sauvedarde automatioue Hostname ftp.test.fr
de la base de tragabilite Utllisateur test

Mot de passe csv
Chemin ftest_save_db/

Parameétres serveur FTP

Utilisateur
Mot de passe
chemin
Format de sauvegarde

\Vous pouvez sauvegarder la base de données de l'activité Internet sur un serveur FTP en renseignant
les parameétres de connexion. La sauvegarde est journaliére, le nom du fichier est constitué du numéro
de série suivi de la date de sauvegarde (RX0_NumSerie_jj_mm_aaaa.zip).

Deux formats sont disponibles : csv et format Frogi-Secure. Chacun est compressé au format Zip.
Remarque :

Le format Frogi-Secure permet de recharger le fichier dans un boitier et d’utiliser les outils d'analyse.
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3.9.7.2.Sauvegarde / restauration manuelle de configuration systéme

Sauwvegarder la configuration en cours Restaurer la configuration

EiChier de configuration Aucun fichier sélectionné.
a restaurer
SAUYEGARDE DE LA CONFIGURATION
RESTAURATION DE LA CONFIGURATION

La sauvegarde de la configuration concerne I’ensemble des paramétres du boitier a I’exception de la
base de données de tracabilité.

Une sauvegarde automatique de la configuration est incluse dans le processus des mises a jour
guotidien. Cette sauvegarde sera automatiquement restaurée lors de la premiere utilisation d’un
produit de remplacement (fourni dans le cadre de la garantie en cas de dysfonctionnement d’un
produit).

3.9.7.3.Sauvegarde / restauration manuelle de la base de données systeme

Sauvegarder la base de données Restaurer la base de données

Base de donnees a Aucun fichier sélectionng,
> restaurer:
SAUYEGARDE DE LA BASE DE DONNEES
RESTAURATION DE LA BASE DE DONNEES ?

Permet la sauvegarde et la restauration de la base de données.
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3.10. Fonctions avancées
3.10.1. Mode Bridge et Routeur

Les boitiers Frogi Secure peuvent fonctionner soit en mode transparent (Bridge) soit en mode Routeur.

Choix du mode de fonctionnement

Chobx du mode de fonctionnement @ Transparent O Routeur

En mode Transparent ou Bridge le réseau principal et le point d’accés Internet sont dans la méme
plage IP. Le boitier s’alloue une @ip via un service DHCP présent sur le réseau ou utilise une @ip
fixe.

En mode routeur le réseau principal et le point d’accés Internet sont sur des plages d’adresses IP
différentes.

3.10.1.1.Mode Bridge

Paramétres du mode BRIDGE

Paramétres du mode BRIDGE

@IP-DHCP (Interfaces @IP-DHCP (Interfaces activé
banalise banalisees)

@IP-Fixe (VAN surint 1, |:| @IP-Fixe (WAN surint 1, [/
LAN surint 2 LAMN surInt 2)

APPLIQUER

@IP-DHCP : C’est le mode par défaut, le boitier est alors entierement Plug&Play. A la mise sous
tension le boitier détecte les ports Lan et Wan, la disposition des branchements n’a aucune importance.

Dans ce mode il est nécessaire de disposer d’un service DHCP sur le réseau.

@IP-fixe : Vous avez la possibilité d’indiquer une @ip fixe pour le boitier. Dans ce cas le réseau
WAN/Internet doit étre connecté sur I’interface réseau Int 1 et le réseau LAN/utilisateur sur I’interface
Int 2.

LAN WAN (@)
int 2 int 1
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Procédure de configuration :

Branchez directement le boitier sur un poste et mettez-le sous tension, aprés quelques minutes de
démarrage le boitier s’assigne une ip fixe (192.0.2.1). Connectez-vous via votre navigateur Internet au
boitier en renseignant 1’adresse suivante http://192.0.2.1/login.php. Vous avez alors accés a I’interface
d’administration. Rendez-vous dans les fonctions avancées a I’onglet Bridge / routeur et assignez une
adresse IP et le masque de votre réseau, ainsi que la passerelle de sortie sur Internet.

mode BRID

@IP-DHCFP (Interfaces désactivé
banalisees

surint 1, @IP-Fixe (WANM surint 1, 172.29.0.133 / 255.255.0.0 /
LAN sur Int 2 172.29.0.254

Il est nécessaire de redémarrer le boitier pour appliquer les changements.

@IP-DHCP (Interfaces F

3.10.1.2.Mode Routeur

Chaque interface réseau est paramétrable :
L’interface WAN sur le portint 1
L’interface LAN sur le port int 2

LAN WAN (@)
int 2 int 1

Procedure de configuration :
Aprés quelques minutes, le boitier s’assigne une IP fixe (192.0.2.1). Connectez-vous a I’interface
d’administration, puis allez dans lI'onglet "Fonctions avancées / Bridge - Routeur".

Choisissez le mode routeur. Et renseignez les adresses IP et masques des réseaux a connecter.
L’interface Intl (WAN) peut étre sous DHCP :
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| Paramétres du mode ROUTEUR ]

WAN enmode DHCP (surint 1) @
WAN en mode IP Fixe (surint 1) O

(1) FROGI SECURE

@IP-Fixe WAMN {surint 1)
@IP-Fixe LAN (surInt 2}

Paramétres du mode ROUTEUR

dhep /
192.168.1.1 / 255.255.255.0

@IP-Fixe WAN (surint 1) 1 Passerelle
NAT activé
passerele I
@IP-Fixe LAN (sur Irt 2)
NAT

Ou adressage fixe
Paramétres du mode ROUTEUR

WAN en mods DHCP (surint 1) O @IP-Fixe WAN (sUr Int 1) 172.29.0,133 / 255.255.0.0
WAN en mode IP Fixe (surint1) @ @IP-Fixe LAN (sur Int 2) 192.168.1.1 / 255.255.255.0
@IP-Fixe WAN (sUr It 1) Passerelle 172:29.0.254

MNAT active
Fasserelle
@IP-Fixe LAN (sur Irt 2)
NAT

Remarque :
o Le mode NAT peut étre active.
¢ Indiquez dans le champ « Passerelle » la route par défaut dans le cas d’un adressage fixe.

3.10.2. Serveur DHCP

Un serveur DHCP permet de distribuer dynamiquement des adresses IP sur un réseau. Le service
DHCP peut étre activé sur les interfaces Lan et Réseau secondaire.

Le service est disponible seulement si le boitier est en mode transparent IP fixe ou en mode routeur

Activer le service DHCP

Activer le senvice DHCP O

Parameétres du serveur DHCP LAN Parameétres du serveur DHCP LAN

Mom du domaine (facultatif))

Mom du domaine (facultatif))

1

— 200 Réseall 172.29.0.0

" Mascjue 255.255.0.0
asque @IP debut 172.29.0.100

@IP début @lP fin 172.29.0.200

@lP fin 172.29.0.200 Durée des baux

Serveur Wins (facultatif)
Passerelle 172,29.0.254
Passarelle 172.29.0.254 DNS 172.29.0,133

Serveur Wins (facultatif)

il

DNS 172,29.0,133

Dans le cas d’un boitier équipé de trois ports réseaux, il est possible d’administrer également un
serveur DHCP sur un réseau secondaire

Le service est disponible uniquement si le réseau secondaire est activé.
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Activer le service DHCP

Activer le service DHCP

O

Mo du domaine (facultatify)
Réseau

Masque

@IP debut

@IP fin

Serveur Wwins (facultatif)
Fasserelle

DNS

—
—

Paramétres du serveur DHCP Réseau secondaire Paramétres du serveur DHCP Réseau secondaire

Morn du domaine (facultatif))
Reseau

Masque

@lP début

@IP fin

Durée des baux

Serveur Wins (facultatif)
Passerelle

DNS

192,168.10.0
255,255.,255.0
192.168.10.100
192,168.10.200

192.168.10.1
192,168.10.1

3.10.3. Table de routage

L’onglet « Table de routage » permet de définir les routes IP statiques.

Paramétres du routage Paramétres du routage

IP réseau
Masque

Passerelle

Il

Sup IP réseau

b4 0.0.0.0

Masque Passerelle
0.00.0 172.29.0.254

3.10.4. Réseau secondaire

Il est possible de paramétrer un réseau secondaire et d’en gérer les acces.

L'utilisation d'un réseau secondaire permet :

1) de partager un acces Internet entre deux réseaux ayant des droits différents,

2) d'interdire l'accés au réseau secondaire depuis le réseau principal,

3) d'autoriser ou non l'accés au réseau principal depuis le réseau secondaire.
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| Paramétres du réseau secondaire | Paramétres du réseau secondaire

IP [1o2168101  |(192.168.10.1) IP 102.168.10.1

Masque ( R TR [ Mas\qu.e 2.55.1255.255.0
Acces internet filtre
Acces al réseau principal Non

Authentification réseau Oui
secondaire

| Accés internet

Accés & Internet depuis le réseau secondaire :
Q 0Oui, sans étre soumis aux regles de filtrage
@ Oui, en étant soumis aux régles de filtrage
O Non

| Accés au réseau principal

Les utllisateurs du réseau secondaire sont autorisés
3 acceder au réseau principal

C oui @ Non

[ Authentification réseau secondaire '

Prise en compte des options d'authentification du
réseatl principal

@ oui O Non

APPLIQUER

Cette fonctionnalité a été développée pour répondre aux spécificités de certains établissements
scolaires qui disposent d'un réseau pédagogique et d'un réseau administratif.

Vous avez également la possibilité d'indiquer une passerelle pour atteindre des sites distants en
indiquant une route statique dans la table de routage (voir schéma).
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IP du réseau secondaire Box Opérateur
{Lan 3)

Passerelle réseaux privés

Boitier Frogi -Secure

Réseau Commutateur Commutateur
& é cﬁs hLATR ﬁ @
- - Réseau administratif Réseau pédagogique
Sites distants . .
(secondaire) (principal)

Remargue :

o Le site secondaire doit impérativement &tre connecté sur le port LAN spécifique du boitier (cf
Annexe), les connexions au point d’acces Internet (box de 1’opérateur) sur le port Lan 1 et au
commutateur de I’établissement sur le port Lan 2.

o Les passerelles des réseaux privés peuvent se situer indifféremment sur le réseau administratif
ou sur le réseau pédagogique ou sur les deux.

3.10.5. Options
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3.10.5.1.Télémaintenance

[ Activation du service B Lancement de la télémaintenance

Autorisation de

télémaintenance o
LANCER LA TELEMAINTENANCE
VALIDER

La télémaintenance est activée par défaut. Ce service permet au service technique de Frogi Secure de
prendre la main sur le produit & distance et ainsi procéder & une intervention technique de mise a
niveau ou d’assistance technique a I’utilisateur. Le bouton « lancer la télémaintenance » permet une
télémaintenance immédiate sur demande en concordance avec le service technique de Frogi Secure.

3.10.5.2.Tracabilité et cryptage des historiques de navigation

 Activation des services '

Activation de la tracabilitg Wweb
Activation de la tracabilicé avancée

YALIDER
INITIALISER LA BASE DE DONNEES DE TRACABILITE

Le service de tracabilité Web est activé par défaut. Si vous souhaitez le désactiver, il suffit de
décocher la case et de valider. La tracabilité est immédiatement interrompue.

Le service de tracabilité avancée concerne l'activité compléte de l'activité réseau par protocole. Elle
sauvegarde I'émetteur et le destinataire de chaque connexion réseau.

L’initialisation de la base de données de tracabilité efface entierement les traces. Attention, apres
initialisation et confirmation il n’est plus possible d’annuler 1’opération.

Info : Les postes restent soumis aux régles de filtrage méme si la tragabilité est désactivée.

Frogi Secure — Documentation V5R7
Page 62



(1) FROGI SECURE

Activation du cryptage des données

Activation du cryptage des donnges [

YALIDER

Le cryptage des données de I’activité Internet permet de respecter la Iégislation (décret n° 2006-358 du
24 mars 2006) tout en préservant la confidentialité des accés.

Lorsque la fonction de cryptage des données est activée (cryptage AES), vous ne pouvez plus accéder
aux informations sur I’activité Internet. En cas de procédure judiciaire, Frogi Secure transmettra la clé
de décryptage (qui est propre a chaque boitier) aux autorités compétentes.

La seule fagon d’annuler le cryptage des données est de remettre le boitier en configuration usine mais
dans ce cas la base de données sera réinitialisée.

3.10.5.3.Comportement en cas de défaillance (Safe mode)

Activation du service

En cas de dysfonctionnement des

fonctions de filrage du baitier,

autoriser les accés Internet
En cas de dysfonctionnement des fonctions de filtrage du boitier, il est possible de bloquer les accés
Internet ou de les autoriser. Dans les deux cas un message sera envoyé a l’adresse email de
I’administrateur (défini dans 1’onglet « Authentification »).

3.10.5.4.Relais DNS

Les boitiers Frogi Secure interceptent les requétes DNS. Si cette option est désactivée, le certificat du
boitier ne sera plus reconnu et le mode SafeSearch en HTTPS/SNI ne fonctionnera pas. Il est possible
d’indiquer un relais DNS spécifique qui est généralement celui de votre opérateur Internet.

Un domaine par défaut pour les serveurs Wins est paramétrable.

Frogi Secure — Documentation V5R7
Page 63



(1) FROGI SECURE

| Activation du service |

Qi
Mo
IP relais NS

o 0o@

Domaine par défaut | |

YALIDER

3.10.5.5.Initialisation en configuration usine

Cette option réinitialise le boitier en configuration usine.

Toutes les données sont initialisées y compris la base de tragabilité et les groupes et comptes
utilisateurs.

| Configuration usine

BOITIER EN CONFIGURATION USINE

\Vous pouvez utiliser une procédure manuelle pour réinitialiser le boitier en configuration usine
(chapitre « Remise en configuration usine ».)

3.10.5.6.Fuseau Horaire

Le fuseau horaire est a configurer en fonction de votre zone géographique et de la ville la plus proche
de votre position. Par défaut le fuseau horaire est celui de Paris.

| Fuseau horaire '

Continents |Eurape - Paris ~|( actuel : Europe - Paris )

YALIDER
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3.10.6. Gestion de flotte de boitiers

3.10.6.1.Description

Mods O Boitier de référence
O Boitier appartenant a une flotte

& Boitier indépendant

APPLIQUER

Chaque boitier a la possibilité de piloter un ensemble de boitiers. Le boitier de référence une fois
configuré, pilote un ensemble de boitiers esclaves. Cette application facilite la gestion multi sites. La
flotte ne comporte pas de limite en nombre et tout boitier peut étre rattaché a une flotte sans aucune
modification d'architecture.

Le boitier comporte trois possibilités de configuration :

e Boitier de référence : Le boitier est dit « MASTER », il est le boitier référent de la flotte. La
configuration des autres boitiers seront alors synchronisés sur celui-ci.

e Boitier appartenant a une flotte : le boiter est raccroché & un ensemble de boitiers et se
synchronise sur un boitier référent.

e Boitier indépendant : C'est le fonctionnement par défaut. Le boitier est indépendant.

3.10.6.2.Boitier de référence MASTER

Dans ce mode le boitier devient la référence de la flotte. L’administrateur peut alors configurer les
parameétres a synchroniser sur les boitiers pilotés.

\Vous devez indiquer deux types d'informations :

e les paramétres a synchroniser
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Paramétres Synchronisation

Profils de sécurité
Liste(s) blanche(s)
Liste(s) noire(s)

Liste des sites exclus du profil de sécurité
Liste des Mac Address exclues du profil de sécurité
Liste des adresse IP exclues du profil de sécurité
Liste des adresses Mac autorisées
Paramétres d'apprentissage des Mac Address
Mots de passe de déblocage des smartphones
Liste des Mac Address des smartphones autorisés
Plages horaires
Paramétres d “authentification
Paramétres Ldap
Personnalisation de la page d “acceuil
Email administrateur
Liste des sites exclus d'analyse
Option relais DNS
Option télémaintenance
Optimisation de la bande passante
Rapport email
Sauvegarde automatique
Activation de la tracabilté
Groupes et comptes utilisateurs

Antivirus

K N G B B 8 U 8 0 O O 8 R 8 I S Y £ B B A B AR R ES R S R |

Gestion des mises a jours logicielles

APPLIQUER

e Les numéros de série des boitiers a synchroniser

Boitier a synchroniser

Muméro de séris | |

Commentaire | |

AJOUTER
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Boitiers de la ] A Date de Derniére
Sup flotte Commentaire Synchronisation demande synchronisation Etat
¥ R20-APUZ2-112233  Ecole Jaures F
x R20-APLUZ-223344  Ecols St Marc ]

Les boitiers sélectionnés seront synchronisés en fonction des parameétres validés. Les demandes et
accusés de réception sont visibles dans le tableau des boitiers de la flotte. Ces informations permettent
d'avoir un suivi de I'état de la flotte.

Paramétrage du boitier appartenant a la flotte

Eoitier de reférence R20-4PLI2-123456 |
Mot de passe (essssane |
Synchronisation

APPLIQUER

Sur les boitiers a synchroniser vous devez également indiquer le numéro de série et le mot de passe de
référence. Ces paramétres sont rappelés dans les paramétres de synchronisation.

3.10.6.3.Boitier dépendant appartenant a une flotte

Dans ce mode de fonctionnement, le boiter est intégré a une flotte de boitiers et se synchronise sur un
boitier référent « Master ». Vous devez dans ce cas renseigner le numéro de série et le mot de passe du
boitier référent « Master ».
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Paramétrage du boitier appartenant a la flotte

Boitler de reference [R20-4PUZ-123456 |
Mot de passe (essssane |
Synchronisation

APPLIQUER

Lancer une synchronisation

Synchronisation

3.10.6.4.Boitier indépendant

C'est le mode de fonctionnement par défaut. Le boiter est indépendant.
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3.10.7. Internet X2 (Multiwan)
3.10.7.1.Connectique
Voir I’annexe « Connectique » a la fin de ce document.

3.10.7.2.Mode Bridge /Mode Routeur

Le Multi-Wan peut fonctionner soit en mode bridge ou en mode routeur.

Le mode est déterminé dans 1’onglet Bridge/Routeur des fonctions avancées.

Mode Bridge
Mode Routeur

192.168.0.254 192.168.2.254

192.168.0.0/24
192.168.0.0/24
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3.10.7.3.Parametres

La premiére partie concerne ’adressage de I’interface Wan ISP2. Il peut étre adressé directement ou
laissé sous la gestion d’un service DHCP présent sur le réseaul.

La deuxieme partie concerne le mode de fonctionnement du service multi Wan. Il peut étre en
équilibrage ou en débordement.

L’option de secours permet un basculement automatique d’une interface WAN a 1’autre en cas de
défaillance d’un des acceés Internet.

L’option de notification permet un envoi d’emails suivant les incidents survenant sur les acces
Internet.

Activer & multiwan Fl

Paramétres Réseau

DHCP @ Fixe O activé
Paramétres fonctionnels
Mode Poids ISP1 Poids I15P2 ISP2/ISP1
Equilibrage
I5P1 -= I5P2 1 1 .50

ISP2 -> ISP1

Secolrs

&

Motifications

YALIDER

Equilibrage de charge

Le mode d’équilibrage de charge permet de répartir la charge du flux réseau sur les deux accés
Internet. 11 est possible d’attribuer un poids a chaque interface et de spécifier le rapport de charge. Par
défaut les interfaces ont les mémes poids et le rapport ISP2/ISP1 est de 50%.

Débordement
Le mode débordement permet de répartir le flux réseau d’un accés principal sur un deuxiéme acces a

partir d’une limite de charge de 70%. Ce qui permet d’utiliser efficacement des acces de bande
passante différente.
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Tests des lignes

Le test des lignes est un outil d’aide a la décision concernant le mode le plus adapté. Aprés avoir lancé
la procédure, les informations caractérisant chaque accés sont mises en comparaison et un mode de
fonctionnement adapté est proposé. Si le mode de fonctionnement proposé convient, il peut étre chargé
dans les paramétres de configuration par le bouton « accepter ». A noter qu’il est nécessaire de valider
les parametres chargés pour qu’ils soient effectifs.

Remarque : Les accés LAN sont temporairement bloqués durant les tests de lignes afin de ne pas
interférer dans la détermination de la bande passante de chaque accés Internet.

Tests des lignes

ISP1 ISPZ2
ISP |LaMESTEL | France Telecom |
Etat
Debits montant MAX (Mbits/s) 1.38 0.83
Debit descendant Max (Mbits/s) 84,22 17.57
Debits montant (Mbits/s)
Débits descendant (Mbits)s)
Macde Poids ISP1 Poids ISP2 ISP2/ISP1
< ACCEPTER Epl->ispz | |e4 | |17 R EE

3.10.7.4.Routage multiwan (route policy)

Nouvelle régle de routage Multiwan Ré&gles Multiwan actives

Source I:l sup. Source Destination Protocole Port Interface Secours
Destination 1 ¥ 19216200 all all all Principale oui
Premel *x 172.29.0.0 all all all Secondairs Oui
Interface

Secours

APPLIQUER >3

Une table de routage permet de diriger les flux réseau sur un accés ou un autre en fonction des

paramétres réseaux spécifiques. La notion « all » caractérisant I’ensemble en fonction du paramétre
choisi.
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3.10.8. Diagnostics

Le diagnostic est un rapport détaillé d’une procédure de tests portant sur les différents points du
systeme ainsi qu’une vue de I’environnement réseau.

La procédure de test peut étre lancée directement. Le rapport de diagnostics est alors téléchargeable
pour une exploitation externe.

Lancer un diagnostic
Télécharger le rapport détaillé

Serial R20-APU2-415BOE
File System OK
Tempory File System OK
bridge IP fixe
172.29.0.133
255.255.0.0
Internet OK
DHNS OK
Squid OK
SquidGuard OK
Stations cote WAN boitier

172.29.0.254 00:0d:b9:27:c1:58 Gateway
172.29.0.40 00:11:32:14:7d:e7 SERVEUR-F
172.29.0.193 00:17:c8:25:3cdaa Imprimants
172.29.0.136 00:80:77:51:7b:b5 BRMOOBOT7S17EES
e —
e [

imi

Stations cote LAN du boitier

172.29.0.42 64700025260 4e Kyocera
172.29.1.100 f4:6d:04:0a:20:6¢ Daniel-PC
172.29.1.101 00:81:c5:0a:abich Maris-PC
172.29.1.102 00:45:dd:42:b1:2¢ Judith-PC

Le rapport de diagnostics valide le bon fonctionnement hardware et software du boitier.
- Vérification systéme
- Vérification des ressources disponibles
- Rappel du mode réseau choisi par I’administrateur : plug&play, bridge transparent ou routeur.
- Vérification de la connexion Internet

- Vérification des résolutions DNS
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- Vérification des services actifs et de la base de filtrage
- Listing du positionnement des appareils actifs présent sur le réseau par rapport au boitier

Remarque : Seuls les appareils positionnés c6té LAN du boitier sont sous la protection du boitier Frogi
Secure.

3.10.9. Gestion des mises a jour logicielles

3.10.9.1.0bjectifs

La « Gestion des mises & jour logicielles » a pour objectif d’autoriser ou non les mises a jour
logicielles des éditeurs (Apple, MS, etc.) lorsque celles-ci se font en HTTP ou HTTPS.

Pour chaque éditeur, les mises a jour peuvent étre :
1. Toujours autorisées.
2. Jamais autorisées.
3. Autorisées dans une plage horaire.
4. Désactivées.

Il y a deux types d’éditeurs :
1. Les éditeurs référencés par Frogi Secure.
2. Les éditeurs créés par I’administrateur du boitier.

Remarqgues :
e Les mises a jour logicielles autorisées le sont également lorsque 1’authentification est activée
et que I'utilisateur n’est pas ou plus connecté.
e Les mises a jour en HTTPS se font en mode SNI méme si le mode Proxy HTTPS est activé.
Certains éditeurs, Apple et MS par exemple, n’autorisent pas les mises a jour HTTPS par
Proxy.
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3.10.9.2.Administration des mises & jour logicielles

Présentation

La gestion des éditeurs se fait dans 1’onglet « Fonctions avancées / Gestion des mises a jour
logicielles ».

Liste des applications et services

sup Liste des éditeurs Bloqué Autorisé sur plages horaires Autorisation permanente Désactivé
Adobe (o]
Android
Apple
Avira
CA
Chromebook
Defender
Itslearning
Kaspersky
Mcafee
Microsoft
Mozilla
Skype
Symantec
Trendmicro

(elleleloNoNeNeNoNoNoNelelioNoNo]
CO000O0O0O0O0OOOQCOOO0O
LB IR
CO00000O0O0CO0C0OO0O

Remarques

o Par défaut les mises a jour logicielles sont toujours autorisées.
e Seuls les éditeurs créés par I’administrateur peuvent étre supprimés.
e Lorsque vous positionnez le curseur sur le nom d’un éditeur, la liste des serveurs est affichée.

Ajout d’un éditeur

@ Nouvel éditeur @ Ajouter un domaine a une liste d " éditeur

Nouveau domaine ——> mon-editeur v

@ Liste des domaines ajoutés

Sup Domaines Editeurs
*x .maj_mon-editeur.bzh mon-editeur

La gestion d’un nouvel éditeur se fait en 3 étapes :

1. Ajout de I’éditeur
2. L’ajout des serveurs de mises a jour associés a cet éditeur.
3. Lastratégie de mise & jour.
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Gestion des plages horaires

e Les plages horaires se définissent pour chaque jour et par heure.

e Une plage horaire autorisée est matérialisée par la couleur verte, une plage horaire non
autorisée par la couleur rose.

e A l’installation du produit, toutes les plages horaires sont autorisées.

e Pour changer une plage horaire, il suffit de cliquer une fois pour la passer en rose et deux fois
pour la passer en vert.

Exemple

‘m Plages horaires

E] Plages horaires des mises a jour logicielles

o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23

Mercredi
Jeudi
Vendredi

I
samcci [N NN 0 N N N N N M
oimancne | N I e O N AN

APPLIQUER

Remargue :

Les plages horaires utilisées pour les mises a jour logicielles sont différentes de celles utilisées par les
profils de filtrage.
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4, Remise en configuration usine.

1. Sur une clé USB, creer le répertoire : frogi-secure-configuration-usine.
2. Insérer la clé USB dans le boitier.

3. Redémarrer le boitier.

A La remise en configuration usine supprimera le contenu de la base de données de I’activité
Internet.

5. Réinitialisation du mot de passe d’administration

1. Sur une clé USB, créer le répertoire : frogi-secure-restauration-mot-de-passe.
2. Insérer la clé USB dans le boitier.

3. Redémarrer le boitier.
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6.  Support technique

0290 26 21 22

tech@frogi-secure.com
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7. ANnnexes

7.1. Plateforme SMS lesms.com

Aprés avoir ouvert votre compte client, vous obtenez vos parametres de connexion au compte que
vous renseignez dans l'interface du boitier Frogi Secure.

r

\

I,
.‘J

Paramétres service

=
J Les M s 8 Mombres de SMS utilises 0/5

Selutions professionnelles pour l'envoi de SMS par Internet Mettre fin & la période d'essai 7 x

ldentifiant |En es5a |

ACCUEIL PRESENTATION NOS SOLUTIONS DEVELOPPEURS / API

Mot de passe |uuuu |

QUELQUES ME ig PO Ellll\%éflrn'

REFERENCES:

O [ medisys
M M veoua  Yirmmg

SE CONNECTER " F)
PN

TESTER LE SERVICE
VOTRE EMAIL | |
MOT DE PASSE VALIDER ) ;
| EEEN ez ovs o (yEY
MEMBRE

Mot de passe oublié ?
Inscription et informations

Pour toute question, remarque ou suggestion, n'hésitez pas a nous contacter au 01.76.240.240

La
FRENCH
TECH 28

N
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7.2. Plateforme OVH

1. Ouvrir un espace client chez ovh.com
2. Se connecter a son manager OVH ou espace client

Y/
OVHcloud

Identifiez-vous chez OVH

Je suis déja client OVH Je n'ai pas encore de compte OVH

Se connecter

(o]

Tout savoir sur lidentifiant client

[ Je confirme avoir plus de 18 ans et
accepte les Conditions générales de
service OVH

Identifiant ou mot de passe oublié ?

[ S'accepte de recevair des
informations concernant les produits
d'ovH

Créer un compte

Les données communiquées via ce formulaire sont collectées avec votre consentement et sont destindes & OVH S.AS. en sa qualité de
responsable du traitement. Elles pourront &tre transmises a ses sous-traitants agissant sur strictes instructions d’OVH S.AS. ainsi qu’aux
entités du Groupe OVH. Dans cette seconde hypothése, et sous réserve que l'entité du Groupe OVH ait signé des régles d'entreprise
contraignantes, les données pourront faire U'objet d'un transfert en dehors de I'Union Européenne. Les données de ce formulaire sont
collectées a des fins de gestion de la relation client, de sollicitations commerciales et de respect de la réglementation applicable 3 OVH. Les
données de votre compte client sont conservées jusqu’a la suppression de votre compte client, puis durant trente-six (36) mois. Certaines
données traitées & des fins de gestion (exemple : facture) peuvent étre conservées plus longtemps conformément & la réglementation
applicable. Vous disposez de la faculté d'introduire une réclamation auprés de l'autorité de contréle compétente ainsi qu'un droit daccés, de

Choisir I’onglet Télécom puis son compte sms.
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Suivi conso Statistiques

Tous les expéditeurs

3. Ajouter un utilisateur API
Ouvrir ’onglet concernant les utilisateurs API.

Ajouter un compte utilisateur par le menu déroulant Actions.

Sever  PublicCloud  Télécom  Sunrise (@) Yorotiiatons s (7) besom s e e
sms-gl123456-1 ¢
——
Gestion des comptes utilisateurs
E—
Alouter Activer le quota 7 Quota Activer Calerte 7 Limite Notification
Renseigner les données du compte.
x
5m57g|12345671 & Nouveau compte utilisateur
sms-git23456-1 : -“
Accusil SMS Contacts can - e
Gestion des comptes utilis:
| Sactions Annuler Valider
Mentifiant = au ‘Quota Limite = Notification =
1-3 sur 3 résultats

Le compte utilisateur est créé.
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Server Public Cloud Télécom Sunrise

sms-gl123456-1 &

sms-gi123456-1

Gestion des comptes utilisateurs
= Actions

Mdentifiant Activer le quota? qQuota Activer alerte 7 Uimite Wotification

4. Ajouter un expéditeur
Aller dans 1’onglet Expéditeurs

Ajouter un expediteur via le menu déroulant Actions.

Server  Public Cloud Télécom  Sunrise FR () Vos motifcations v (7)) Besoin d'aide v (]

Gérer les expéditeurs
Sactions v
Aoutar Type Description Statut commentaire Actions

Renseigner les données concernant 1’expéditeur.
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Server  Public Cloud Télécom Sunrise

Ajouter un expéditeur

© jouter manuellement des expéditeurs
© Ajouter des expédiveurs 3 parti de donndes personnelles

© Ajouter des expéditeurs 3 partir de vos noms de domaine OVH
Tarification

validation d'un nom : Gratuit

Horaires devalidation

Mom [validation manuelle sous un 3 deux jours ouv és]: Du lundi au vendredi de Bh 3 20h

o ATTENTION :

L’expéditeur est créé et une fois validé, il apparait disponible.

P () Vos notifications

Server  PublicCloud  Télécom  Sunrise

sms-gl123456-1 &

12

= actions
O  expéditeurt Type Desaription statut Act
O Monexp 2

5. Configuration du portail SMS dans la console d’administration.

Reporter la configuration dans les champs du paramétrage du portail SMS en choisissant
« ovh.com » comme plateforme SMS et validé.

Paramétres du portail SMS.

Nombres de SMS utilisés 1 Identifiant

Ouvrir un compte SMS Plateforme SMS ovh
Plateforme sMS ovh.com ¥ Compte (account) sms-gl123456-1
Compte (account ) Identifiant portailsms

Motde passe  semeeeeeeeee

Identifiant
portailsms Expediteur (from ) MonExpediteur

Mot de passe

Epediehilionl
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Connectique

Frogi 20
LAN 2
Py, LAN pry
o
C — O]
Frogi 50
I
®
= e OO
Frogi 100/250/1000
o e "
= ®
:. —
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7.4. Installation du certificat SSL

Il est possible de I’installer directement par navigateur ou de I’installer au niveau session utilisateur
via console MMC.

Le certificat de sécurité est sauvegardé dans le magasin de certificats sous « autorités de certifications
racine de confiance » rattaché a la session utilisateur.

Remargue : Il faut noter que certains navigateurs, comme Mozilla Firefox, possédent leur propre
magasin.

7.4.1. Installation du certificat via console MMC

Télécharger le certificat sur :

https://www.frogi-secure.com/certif/frogi-secure.der

Lancer une console MMC (Menu Démarrer/ taper mmc).
Dans la console MMC :
Fichier = Supprimer/Ajouter un composant logiciel enfichable

Sélectionner Certificat et Ajouter.
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—
E Consolel - [Racine de la console]

ﬁ Fichier Action Affichage

Favoris

| Racine de la console

Fenétre 7

=
Ajouter ou supprimer des composants logiciels enfichables

=

Composants logicels enfichables disponibles :

Vous pouvez sélectionner des composants logidels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour les
composants logiciels enfichables extensibles, vous pouvez spédfier quelles extensions doivent étre activées,

Compaosants logiciels enfi. sélectionnés :

@ Analyseur de perfor,
b et

| Contréle ActiveX
i Contréle WMI

[ Dossier

{2 Dossiers partagés

@ Gestion de la straté,
(=7 Gestion des disques
e . I .

Composant logiciel enfi..

2= Configuration du die.
i Configuration et an..

_E,_r Editeur d'objets de s...

. Fournisseur

. Microsoft Cor...
Microsoft Cor...
.. Microsoft Cor...
. Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
.. Microsoft Cor..,
'@Gestion de l'mpression  Microsoft Cor...
E‘JGestion de l'ordinateur  Microsoft Cor...
. Microsoft Cor...
Microsoft et V...

[] Racine de la console

Modifier les extensions.

Supprimer

Monter

Descendre

Avance...

Description :

un ordinateur,

Le composant logiciel enfichable Certificats vous permet de parcourir le contenu des magasins de certificats pour vous, un service ou

o) (o]

Autres
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Composant logiciel enfichable Certificats ‘A

Ce compaosant logiciel enfichable gérera toujours les cerificats pour :
~) Mon compte d'utilisateur
Un compte de service

Un compte d'ordinateur

~
Sélectionner un ordinateur u

Sélectionnez | ordinateur devant étre géré par ce composant logiciel enfichable.
Ce composant logiciel enfichable gérera toujours :

@ Lordinateur local {'ordinateur sur lequel cette console s'exécute)
() Un autre ondinateur : Parcourr

[ Autoriser la modification de |'ordinateur sélectionné lors de |'exécution & partir de la ligne de
commande. Ceci ne s'applique que si vous enregistrez la console.

< Précédent ][ Teminer J [ Annuler
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- .
Ajouter ou supprimer des compaosants logiciels enfichables M

Vous pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour les
composants logiciels enfichables extensibles, vous pouvez spédfier guelles extensions doivent &tre activées.

Composants logicels enfichables disponibles : Composants logidels enfi, sélectionnés :
Composant logicel enfi...  Fournisseur i [ Radne de la conscle ’ Modifier les extensions...
@Analyseur de perfor... Microsoft Cor... Eﬁ‘ Certificats {ordinateur local) Supprimer
@ Certificats Microsoft Cor...
2| Configuration du die... Microsoft Cor...
i; Configuration etan... Microsoft Cor... Monter
= Contréle ActiveX Microsoft Cor...
ﬁCorﬂJ’ﬁle WML Microsoft Cor... EEiie
[ Dossier Microsoft Cor...
[22] Dossiers partagés Microsoft Cor...
\=[ Editeur d'objets de s... Microsoft Cor. ..
%Gesﬁon de limpression  Microsoft Cor...
;EJGesﬁcn de l'ordinateur Microsoft Cor...
@ Gestion de la straté... Microsoft Cor...
ﬁ(jesﬁon c!es disqul.lesl Ticrosmit e_t V.. |5 T—z

Description :

Le composant logiciel enfichable Certificats vous permet de parcourir le contenu des magasins de certificats pour vous, un service ou
un ordinatewr,

[ CK H Annuler ]

e ———————————————————————————————————————————————

= — ——
% Consolel - [Racine de la console\Certificats (ordinateur local)]

——— = —

[ Fichier Action Affichage Favoris Fenétre 7

es|nE@olc=H

[ Racine de la console Mom de magasin logique
3 Eﬁ‘ Certificats (ordinateur local) || Personnel

[55] Autorités de certification racines de confiance

[| Confiance de I'entreprise

|| Autorités de certification intermédiaires
[ Editeurs approuvés

[l Certificats nen autorisés

[ | Autorités de certification racine tierce partie
|| Personnes autorisées

[ Awtres personnes

| Homegroup Machine Certificates
[IMSTBClient

|| Remote Desktop

| Demandes d'inscription de certificat

|| Racines de confiance de carte & puce
|| Périphériques approuvés

[ Windows Live ID Token Issuer
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Certificats / clic droit /Toutes les tAches /Importer.

[ Consolel - [Racine de la console\Certificats (ordinateur locall\Autorités de certification racines de confiance\Certificats]

m v

[ GTE CuherTrick Glahal Bank
L

BTE CobarTrct Blahal Boot
m

& Fichier Action Affichage Favoris Fenétre 7 _ =]
L Al =N RENEY
7] Racine de la console Délivré 2 ° Deélivré par Date d'expirati... Roles prévus Nom ce “ || Actions

“ & Cj";ﬁ‘a“ (”Tdi"m“’ local) [5) AddTrust External CA Root AddTrust External CA Root 30/05/2020 Authentification du... The USE | | Certficats N

v L Personne o [/ Baltimore CyberTrust Root Baltimore CyberTrust Root 13/05/2025 Authentification du... Baltimo
- ﬁt”tzr'te.:.d“emmtm'“'"E“ 5 Certigna Certigna 20/06/2027 Authentification du... Certign: Autres actions '

- CJDnﬁ:':::t:rentreprise ) Certinomis - Autorité Racine  Certinomis - Autorité Racine 17/09/2028 Authentification du... Certinor

» [ Autorités de certification intermeé (5] ChamberSign ChamberSign 21/06/2031 <Tout> <Aucun|

» [ Editeurs approuvés 5] ChamberSign France ChamberSign France 16/10/2032 <Tout> <Aucun|z

» [7] Certificats non autorisés [ Class 2 Primary C4 Class 2 Primary CA 07/07/2019 Messagerie électro..  CertPlug

» | Autorités de certification racine ti|| sl Class 3 Public Primary Certificat... Class 3 Public Primary Certificatio... 02/08/2028 Messagerie électro...  VeriSign

» [ Personnes autorisées 5] Copyright (c) 1997 Microsoft C... Copyright (c) 1997 Microsoft Corp.  31/12/1999 Enregistrement des ... Microsg

» [7] Autres personnes FICSF sk 27/08/2021 <Tout> <Aucun]

> ] Homegroup Machine Certificates| | 5/ DigiCert Assured ID Root CA DigiCert Assured ID Root CA 10/11/2031 Authentification du... DigiCert

» [ MSTBClient [ DigiCert Global Root CA DigiCert Global Root CA 10/11/2031 Authentification du.. DigiCert

» [] Remote Desktop 5l DigiCert High Assurance EV Ro... DigiCert High Assurance EV Root ... 10/11/2031 Authentification du... DigiCert

» [] Demandes d'inscription de certifiy | (5] DST Root CA X3 DST Root CA X3 30/09/2021 Messagerie électro...  DST Roc

» [ Racines de confiance de carte 3 p|| () Entrust Root Certification Auth... Entrust Raat Certification Authority  27/11/2026 Authentification d Entrust

» [ Periphériques approuves [iJEntrust.net Certification Author... Entrust.net Certification Authority... 24/07/2029 Authentification du... Entrust |

> [ Windows LiveID Tokenlssuer || = quifax Secure Certificate Auth... Equifax Secure Certificate Authority  22/08/2018 Messagerie électro...  GeoTrus

5] GeoTrust Global CA GeoTrust Global CA 21/05/2022 Authentification du... GeoTrus

(5l GeaTrust Primary Certification ... GeoTrust Primary Certification Au.. 17/07/2036 Authentification du.. GeoTrus

5] GeoTrust Primary Certification ... GeoTrust Primary Certification Au... 02/12/2037 Authentification du... GeoTrus

5 GlobalSign Globalsign 15/12/2021 Authentification d Globalsi

[ GlobalSign Root CA GlobalSign Root CA 28/01/2028 Authentification du... GlobalSi

|5 Go Daddy Class 2 Certification ... Go Daddy Class 2 Certification Au...  29/06/2034 Authentification du... Go Dadc

5] Go Daddy Root Certificate Auth... Go Daddy Root Certificate Author... 01/01/2038 Authentification du... Go Dadc

148 HMa Meceanerio dacten GTE Cub
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. —
Assistant Importation de certificat u
e S—

Bienvenue !

Cet Assistant vous aide & copier des certificats, des listes
de certificats de confiance et des listes de révocation des
certificats depuis votre disque vers un magasin de
certificats.

Un certificat, émis par une autorité de certification, est une
confirmation de votre identité et contient des informations
utilisées pour protéger vos données ou établir des ([
connexions réseau sécurisées, Le magasin de certificats
estla zone systéme ol les certificats sont conservés.

Cliquez sur Suivant pour continuer.

< Précédent

— —
Assistant Importation de certifi 5

Fichier a importer
Spédifiez le fichier & imparter.

Mom du fichier :
Z:\Tech\frogi_securejnstallation R2\Rapidssl-sha2\admin. frogi-sec

Remarque : des certificats peuvent étre stockés dans un fichier aux formats suivants :

Echange dinformations personnelles - PKCS #12 (PFX,.P13) |
Standard de syntaxe de message de chiffrement - Certificats PKCS #7 (\P78)

Magasin de certificats sériglisés Microsoft (.55T)

En savoir plus sur les formats de fichiers de certificats

<Précédent][ Suivant = ] [ Annuler

—— — 7]
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Vérifier que le certificat sera placé dans le magasin « autorités de certification racines de
confiance ».

Assistant Importation de certificat = u
e, s

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont stockés,

Windows peut sélectionner automatiguement un magasin de certificats, ou vous
pouvez specifier 'emplacement du certificat.

(7} Sélectionner automatiquement le magasin de certificats selon le type de certificat

(@) Placer tous les certificats dans le magasin suivant

Magasin de certificats :

Autorités de certification racnes de confiance

En savair plus sur les magasins de certificats

< Précédent ][ Suivant > ] [ Annuler ]

—————— = —-=
Asgsistant Importation de certificat g
e —
Fin de I'Assistant Importation de
certificat
P Ce certificat sera importé aprés que vous aurez digué sur
s Terminer,
-‘:‘:;;7 Vous avez spédifié les paramétres suivants :

Magasin de certificats sélectionné par [utilisateur LT
Contenu Certific| "
Mom du fichier Z:\Ted i
.
[
4 . 3 L
L
|
L
]
|
L
N
< Précédent ][ Terminer ] [ Annuler |
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7.4.2. Installation du certificat

7.4.2.1.Navigateur Mozilla Firefox

Aller a 1’adresse suivante :

http://www.frogi-secure.com/certif/frogi-secure.der

Le navigateur propose automatiquement la procédure d’installation du certificat.

oo PR aa ™ i s "

T
Téléchargement du certificat =

On vous 8 demandé de confirmer une nouvelle autorité de certification (AC).

Voulez-vous faire confiance a « admin.frogi-secure.net » pour les actions suivantes ?
Confirmer cette AC pour identifier des sites web.
[T Cenfirmer cette AC pour identifier les utilisateurs de courrier.

|| Confirmer cette AC pour identifier les développeurs de logiciels,

Avant de confirmer cette AC pour quelque raison que ce soit, vous devriez I'examiner ellg, ses
méthodes et ses procédures (si possible).

Examiner le certificat d'AC

Le navigateur lance automatiquement la procédure d’installation de certificats.

Annuler Installer le profil Installer

r

Annuler Avertissement
admin.frogi-secure.net
CERTIFICAT RACINE

ar admin.frogi-secure.net
Non vérifié

Contenu  Certificat

PROFIL NOM VERIFIE

Plus de détails

Installer

L'installation du certificat « admin.frogi-secure.net » ajoutera ce
dernier 4 la liste des certificats fiables sur votre iPad

L'authenticité de « admin.frogi-secure.net » ne peut ire vérifide.
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Profil installé 0K

6 admin.frogi-secure.net

Slgné par  admin.frogi-secure.net
Vérifié «

Contenw Certificat

Plus de détails

Annuler Installer

7.4.2.2. Navigateur Internet Explorer / Chrome

Aller a ’adresse suivante :

http://www.frogi-secure.com/certif/frogi-secure.der

Le navigateur lance une procédure de téléchargement du fichier.

Internet Explorer

x

Voulez-vous ouvrir ou enregistrer frogi-secure.cer (636 octets)  partir de frogi-secure.com 7 Quvrir | | Enregistrer |'| | Annuler

Chrome

4

5 frogi-secure (1).der v

Cliquez sur « Ouvrir »,
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- N
Certificat &’

Général | Détais | Chemin d'accés de certification

@g Informations sur le certificat i

Vous ne pouvez pas faire confiance 3 ce certificat
racine de 'autorité de certification. Pour activer la
confiance, installez ce certificat dans le magasin
d'autorités de certification de la racine de confiance.

Délivréa: admin. frogi-secure.net

Délivré par:  admin. frogi-secure.net

Valide du 11/ 03/ 2015 au 10/ 09/ 2016

Installer le certificat... Dédaration de I'émetteur

Cliquez sur « installer le certificat ».
La procédure importation de certificats est lancée.

Veillez a placer le certificat dans le magasin « Autorités de certification racines de confiance ».
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-
Assistant Importation de certificat

Bienvenue!

Cet Assistant vous aide 3 copier des certificats, des listes
de certificats de confiance et des listes de révocation des
certificats depuis votre disque vers un magasin de
certificats.

Un certificat, émis par une autorité de certification, estune
confirmation de votre identité et contient des informations
utilizées pour protéger vos données ou établir des
connexions réseau sécurisées, Le magasin de certificats
est |a zone systéme ol les certificats sont conservés.

Cliquez sur Suivant pour continuer.

——————————————————————————————

i
=

- B
Assistant Importation de certificat g

g —- -

Magasin de certificats

Les magasins de certificats sont des zones systéme ol les certificats sont stockés,

Windows peut sélectionner automatiqguement un magasin de certificats, ou vous
pouvez spécifier l'emplacement du certificat.

() Sélectionner automatiquement le magasin de certificats selon le type de certificat

Placer tous les certificats dans le magasin suivant

Magasin de certificats :

Autorités de certification racines de confiance

En savoir plus sur les magasins de certificats fl

<Précédent“ Suivant > ] [ Annuler
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' ] B
Assistant Importation de certificat ‘ - u
e

Fin de I'Assistant Importation de
certificat

z Ce certificat sera importé aprés que vous aurez diqué sur
= Terminer,
=

Vous avez spécifié les paramétres suivants :
Magasin de certificats sélectionné par lutilisateur JEW vyl I
Contenu Certific
I
I
] (] 3
I

[<Précédent ][ Terminer ] [ Annuler ]

e
= —
Avertissement de sécurité - - ﬁ

A

Vous étes sur le point d'installer un certificat a partir d'une autorité de
certification (CA) demandant & représenter:

admin frogi-secure.net

Windows ne peut pas valider que le certificat vient réellement de
"admin.frogi-secure.net”. Vous devriez confirmer son origine en
contactant "admin.frogi-secure.net”, Le numéro suivant va vous aider a
effectuer cette tiche:

Apercu (shal) : B355C1B1 FAE323A0 05289710 3C6BADST ES6DFIED

Avertissement :

Sivous installez ce certificat racing, Windows va automatiquement
approuver tout certificat émis par cette autorité de certification,
L'installation d'un certificat avec un apergu non confirmé est un risque
de sécurité. 5i vous cliquez sur "Oui” vous reconnaissez ce risque.

Voulez-vous installer cette certification 7

L’installation du certificat est terminée.

-— 2
Assistant Importation de certificat E
—

e
@ L'importation s'est terminée correctement.
o
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7.5. Connecteur AD/SSO

7.5.1. Principe de fonctionnement

Box / Routeur

Frogi @ ¢

Commutateur

Serveur Windows 2012

1) L’utilisateur se connecte dans le domaine Windows AD.
2) L’ouverture de session déclenche 1’exécution d’un script qui détermine :
e Le nom de I'utilisateur.
e [’IP du poste.
e Le nom du profil a appliquer.
3) Le serveur se connecte au boitier Frogi en mode SSH et transmet les paramétres de connexion.
4) Le boitier Frogi installe le profil de I’utilisateur associé¢ a I’IP du poste.
5) Les sessions vers Internet sont filtrées avec les paramétres du profil.

La mise en ceuvre de ce processus nécessite d’installer :

1) Le client SSH sur le serveur Windows.

2) Une GPO pour créer un événement a chaque ouverture de session.
3) La création d’une tache planifiée.

4) La création d’une OU et de groupes/profils.
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7.5.2. Installation

7.5.2.1.Installation des sources

Décompresser le fichier Frogi-AD-SSO.zip dans le répertoire :
C:\Programmes\Frogi

Débloquer les programmes — Clic droit puis Propriétés

5,

Mom Type
= AD en mode SSO.pdf Adobe Acrobat Document
% r2_check.exe Application
| r2-eventlog.xml Document XML
[ r2-login.exe Application
: S5H-SessionsPSv3.zip Dossier compresse

Vérifier que les scripts ne sont pas blogués (Clic droit — Propriétés — Débloquer).
7.5.2.2.Installation du client SSH
1) Recherche des conteneurs PowerShell

Ouvrir une session PowerShell et taper la commande :

$env:PSModulePath —split ¢;’

IR BT AT L F L F A a i a1 Senv - PSMHodulePath —split *;°

slzerssAdministratenrsDocumentssWindowsPowerShell~Modules
sUHindowsssystend2sWindowsPowerShe 11wl .BxModules™
g C:slzserssAdministrateur>

2) Création du répertoire du conteneur
Il faut utiliser le conteneur associé a I’administrateur et créer les répertoires.
mkdir C:\Users\Administrateur\Documents\WindowsPowerShell

mkdir C:\Users\Administrateur\Documents\WindowsPowerShell\Modules
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3) Décompresser SSH-SessionPSv3 dans

C:\Users\Administrateur\Documents\WindowsPowerShell\Modules.

4) Débloquer les programmes si nécessaire.

Propriétés de : Renci.SshNet.dll -

Général | Sécurité | Détails | Versions précédentes

g2 Renci.SshNet.dl |
Type du fichier : Extension de I'application (.dll)
S'ouvre avec : Application inconnue
Emplacement : C\Users‘\Administrateur Documents \ Windows PowerShel\Madu
Taille : 425 Ko (435 808 octets)
Sur disque : 432 Ko (442 368 octets)
Crééle jeudi 5 février 2015, 03:02:50
Modifié le : Aujourd’hui 29 mai 2015, 16:04:23
Demier acces e : jeudi 5 février 2015, 03:02:50

Attributs : [Jlecture seule [ | Caché

Sécurité : Ce fichier provient d'un autre ordinateur et peut IErnnE
éventuellement &tre blogué pour protéger cet ordinateur.

| OK || Annuler | Appliquar

5) Installer le client SSH.

Dans une session PowerShell entrer les commandes suivantes :

Set-ExecutionPolicy Unrestricted
Import-Module -Verbose SSH-Sessions

: Chargement du module a partir du chemin
\Ude-d\ﬂdmlnldtlateu1\DucumentQ\U1ndoudPuu3PShell\Huduled\SSH Seszions“S58H-Sessions.psdl ».
Importation de la fonction « ConvertFrom—SecureToPlain ».
: Importation la fonction « Enter—8shSession ».
: Importation la fonction « Get—S8zhSession ».
: Importation la fonction « Invoke-SshCommand ».
: Importation la fonction « New—-5zhSession ».
: Importation la fonction « Remove—SszhSeszion ».

6) Vérifier | ’installation du client SSH
Exécuter r2_check.exe

Les messages suivants doivent apparaitre :
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Destination

OGI-HYPERV admin.f
I-HYPERV admin.f
I-HYPERV admin.f

T-HYPERV admin.
essfully con

in.php?clientaddr=18.
RE

Remargue :

Pour communiquer avec le boitier Frogi, les composants AD/SSO utilisent
admin.frogi-secure.net

Si les requétes DNS du serveur AD ne traversent pas le boitier Frogi, il faudra renseigner dans
le fichier hosts du serveur AD I’IP du boitier.

v 4 * CePC » Disquelocal (C) » Windows > System32 * drivers > etc
CatRoot ~ Nom
catroot2 | hosts

172.29.100.43  admin.frogi-secure.net

7.5.2.3.GPO Frogi-Login

1) Création de la GPO Frogi-Login

- Clic droit sur I’icone du serveur + Créer un objet du serveur « Frogi-Login »

Gestion de stratégie de groupe

s Fichier Action Affichage Fenétre 7
= 7|7 X6 HE

I Frogi-Login
Etendue | Détails | Paramétres | Délégation

st Gestion de stratégie de groupe
4 4% Forét: fregi-nw.local
4 [Z5 Domaines

. . Liaisons
4 3 frogi-nw.local i B .
=1 Default Domain Policy Mficher les lizisons a cet emplacement : frogiw Jocal
!_’n Frogi-Login Les sites, domaines et unités d'organisation suivants sont liés 3 cet objet GPO :
2 | Domain Controllers
[; . Frogi-profils Emplacement Appliqué Lien activé Chemin d'accés
- arp 53 frogirw local Qui Oui frogi-nw local

4 [ = Objets de stratégie de groupe
| Default Domain Controllers Policy
| Default Domain Policy
[ Frogi-Login
b [ Filtres WMI
b L& Objets GPO Starter
I+ (@ Sites
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2) Paramétrage de la GPO
(Clic droit > Modifier)

Gestion des stratégies de groupe
Default Domain Policy
Configuration ordinateur
Stratégies
Parametres Windows
Parameétres de sécurité
Configuration avancée
Stratégies d’ Audit
Connexion de compte
Sélectionner « Auditer le service d’authentification Kerberos ».

Propriétés de : Auditer le service d'authentification Kerberos I

WStratégle j: Expliquer

J_:il Auditer le service d'authentffication Kerberos

[w] Configurer les événements d'audit suivants :
[ Succés

[] Echec
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Fichier Action Affichage ?

o 72m = Bm

p [ & Systeme de fichiers A
[ ﬁr Stratégies de réseau filaire (IEEE g
p | Pare-feu Windows avec fonction

(| Stratégies du gestionnaire de liste
b ‘.d Stratégies de réseau sans fil (IEEE
b . Stratégies de clé publique
p || Stratégies de restriction logiciell
b | Protection d'accés réseau
p [ Stratégies de controle de I'applic
b & Stratégies de sécurité IP sur Activi~
4 | Configuration avancée de la stra

4 1N Stratégies d'audit
b |35 Connexion de compte| |

b & Gestion du compte

3) Appliquer la GPO

Sous-catégorie

5 Auditer la validation des informations d'identificati...
15 Auditer le service d'authentification Kerberos

14 Auditer les opérations de ticket du service Kerberos
i': Auditer d'autres événements d'ouverture de session

4 fh Forét:frogi-nw.local Etenc
F @ Deormaines o
4 3 frogi-nw.local Liais
% Default Domain Policy Affich
o FrogiLog— T Bs
4 (3] Domain ¢ T —
5 Defau Appligué g:
4 [ Objets de| v/ | | Lien activé
=/ Defau Enregistrer le rappert...
= Defau .
= Frogi Affichage »
B g Filtres WH Mouvelle fenétre & partir d'ici
& P Cﬂ Objets GH Supprimer
I Sites
R
5% Modélisation de Erammer
(4 Résultats de stra Actualiser
Aide
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4) Veérification de I’application de la GPO

=}

(& Gestion de stratégie de groupe|| Frogi
4 £\ Forét: s2012local Détais | Paramétres | Détéaat
" & Domaincs Blendue | Détais | Detégation
4 F s2012.local Frogi
=] Default Domain Données recueiliies le : 04/10/2018
3 Frogi 10:48:26
b 5] Domain Contro Configuration ordinateur (activée)
b - Objets de straté
b [ Filtres WMI

b (5] Objets GPO Star

b [ Sites
¥ Modélisation de stratéc
[ Résultats de stratégie d
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7.5.2.4.Création de la tache planifiée

1) Ouvrir le Planificateur de taches

Fichier Action Affichage 7

&= 5[

@ Planificateur de taches (Local

4 [ Bibliothéque du Planifical
[+ ] Microsoft

[ ] Téches de I'Observate

Mom Statut Déclencheurs  Prochaine exécuw

2) Faire un clic droit sur “Taches de 1’observateur d’événements » (si ce répertoire n’existe pas
vous pouvez le créer, le nom n'a pas d'importance) et créer le dossier Frogi.

Fichier Action Affichage 7

e @ 8=

(5 Planificateur de taches (Local)
4 | Bibliothéque du Planificateur de tiches
p ] Microsoft
4 || Taches de I'Observateur d'événements

3) Importer le script r2-eventlog.xml (clic droit sur Frogi et sélectionner Importer une tache)

® v o] [

Organiser ¥  Nouveau dossier

- 1 |_h » CePC » Disquelocal (C:) » Programmes » Frogi

[ A | - »
* Eavoiis Nom Modifié le

B Bureau | SSH-Sessions 20/09/2018 14:07
%] Emplacements r | r2-eventlog 02/10/2018 15:45
8 Téléchargemen
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4) Vérifier les parameétres de la tache. Il est important que ces parameétres soient correctement
enregistrés.

Général IDédencheurs I Actions I Conditions I Paramétres l Historique

Nom: IrZ-eventIog
Emplacement : \Taches de I'Observateur d'événements\Frogi
Auteur : FROGI-AD\Administrateur
Description : |
Options de sécurité

Utiliser le compte d'utilisateur suivant pour exécuter cette tiche:
52012\administrateur Utilisateur ou groupe...
O N'exécuter que si I'utilisateur est connecté
® Exécuter méme si I'utilisateur n'est pas connecté ~ g——————
[V Ne pas enregistrer le mot de passe. La tiche n'accéde qu'aux ressources locales, ~———

[¥] Exécuter avec les autorisations maximales —

[] Masquer Configurer pour: IVﬁndows Server 2012 R2 Vl

Le compte utilisateur devra étre celui de I’administrateur du serveur.

Général I Déclencheurs I Actions I Conditions | Paramétres Ii

Spécifiez d'autres paramétres influant sur le comportement de la tache.

¥ Autoriser I'exécution de la tiche 2 la demande
[] Exécuter la tache dés que possible si un démarrage planifié est manqué
1 minu v

] Silatiche échoue, recommencer tous les:

fois

[l Arréter la tiche si elle s'exécute plus de:

[V il tiche en cours ne se termine pas sur demande, forcer son arrét

Tenter de recommencer jusqu'a

[l Si aucune nouvelle exécution programmée, supprimer la tache aprés : [

Si la tdche s'exécute déja, la régle suivante s'applique :

«—

|Exé|:uter une nouvelle instance en paral v
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7.5.2.5.Création de la relation AD / Profils

La relation AD / Profils Frogi-Secure se fait via les groupes ou les OU de I’AD.

Si un nom du groupe ou de 1’0OU auquel il appartient correspond a un nom de profil dans le boitier
Frogi, le profil sera associé a I’utilisateur, sinon le profil « Défaut » sera utiliseé.

7.5.3. Gestion DNS

Les boitiers Frogi Secure interceptent et traitent deux types de requétes DNS :
1. admin.frogi-secure.net qui pointe sur I’'IP du boitier,

2. Larésolution des noms des moteurs de recherche (www.google.fr/com/it/...) pour 1’activation
ou la désactivation du mode SafeSearch.

Dans un environnement A.D, les postes qui se connectent dans le domaine doivent avoir pour DNS le
serveur A.D.

Deux cas de figure sont donc a considérer.

7.5.3.1.Le mode SafeSearch est activé dans tous les profils de sécurité

Dans la mesure ou le serveur AD n’est pas exclu du filtrage, il n’y a aucun paramétrage spécifique a
faire, le DNS des postes reste celui du serveur AD.

7.5.3.2.Serveur AD exclu du filtrage ou mode SafeSearch différent selon les profils.

Postes utilisateurs

La liste des DNS fait référence en premier au serveur Frogi puis au serveur AD. Ainsi, si le boitier
Frogi n’est plus opérationnel, les requétes DNS seront transmises directement au serveur AD.

Boitier Frogi Secure

Le DNS du boitier traiter les requétes pour admin.frogi-secure.net pour la résolution s des noms des
moteurs de recherche afin d’activer ou de désactiver le mode SafeSearch.

Les autres requétes seront transmises au serveur AD.

Pour activer le relais DNS vers le serveur AD allez a :
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« Fonctions avancées/Options/Relais DNS »

Relais DNS

Informations

Les boitiers Frogi Secure interceptent les requétes DNS pour la résolution de admin.frogi-secure.net et I'activation ou la désativation du mode SafeSearch..

Vous avez la possibilité d'indiquer un relais DNS qui est généralement celui de votre opérateur Internet.

Activation du service

oui O

Non O

I refas 1S ®
Domaine pa defut —

Serveur AD

Activation de la redirection DNS du serveur AD vers le DNS du F.A.l. ou vers un DNS institutionnel.

Fichier Action Affichage ?

I EEE EEEE

éu DNS Nom

4 i FROGI-SERVEUR20 (] Zones de recherche directes
b [Z] Zones de recherche direc | () Zones de recherche inversée
b (] Zones de recherche invel| [ points d'approbation

b (2] Points d'approbation || Redirecteurs conditionnels
p ] Redirecteurs conditionne @ Journaux globaux

4 (g Journaux globaux \¥] Indications de racine

(8 fvtnements ONS |

Frogi Secure — Documentation V5R7
Page 106



() FROGI SECURE

Enregistrement de dé jstrement des événements | Analyse | Sécurté
Interfaces Rediecteurs |  Avancé | Indications de racine
Les redirecteurs sont des serveurs DNS qui permettent a ce serveur de
résoudre les requétes DNS liées aux enregistrements n’ayant pu &tre

résolus.
Adresse |P Nom de domaine complet du ser...
8888 google-public-dns-a.google com

Utiliser les indications de racine si aucun redirecteur
i n'est disponible

Remarque : si des redirecteurs conditionnels sont définis pour un domaine
donné, ils sont utilisés 3 |a place des redirecteurs du serveur. Pour créer ou
afficher des redirecteurs conditionnels, accédez au noeud Redirecteurs
conditionnels dans |'arborescence de I'étendue.

oK | [ Ander || Appiauer Ade

Reverse DNS 192.168.1.10 Frogi Secure
Poste 192.168.1.10 exclu du filtrage @ip 192.168.1.11

Swipch

DNS

192.168.1.11
192 168.1.10
Reverse DNS ver le DNS du F.AL -

Serveur AD
@ip 192.168.1.10

Exclusion du serveur

Il est indispensable que le serveur AD soit exclu des régles de filtrage pour éviter que les requétes
DNS qu’il émet vers Internet soient interceptées par le boitier Frogi Secure et lui soient retournées.

Pour exclure un poste du filtrage allez & I’onglet : « Profils de sécurité/Exceptions de filtrage »
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7.6. Profil Profs/ Eleves

7.6.1. Objectif

Dans un établissement scolaire, le profil de sécurité par défaut peut s’avérer trop restrictif notamment
du fait de I’activation du mode « Safe Search ».

La solution décrite dans ce document met en place I’organisation suivante :

1. Le profil « defaut » est associé automatiquement a chaque demande de connexion a
Internet.

2. Sil’enseignent ne peut pas acceder a une information (vidéo YouTube, site Internet), il
aura la possibilité de passer une commande de « login » afin d’utiliser un profil moins
restrictif lui permettant d’accéder a cette information.

7.6.2. Création du profil « Profs »

Dans I’onglet Profils de sécurité, créer le profil « Profs » :

[#/] Tableau de bord

(| Profils de sécurité ) GESTION DES PROFILS DE SECURITE

\( Gestion des profils de sécurité

[§ Gestion des expressions filtrées Créer un profil

W| Exceptions de sécurité Nom du profil

Personnalisation des interfaces d “accueil

(@] Listes N&B

(@] Activite @
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JEU prors X |

CATEGORIES.
Action Catégories Heures Quvrées
Smartphones
Liste blanche
Liste noire
Tous les sites Web Internet (HTTP/HTTPS)
HTTPS en mode SNI
HTTPS en mode proxy
Sites labellisés Arjel
Sites labellisés Hadopi
Jeux d argent ( Gambling )
Sites Audio Video
Téléchargement de fichiers audio et video
Sites de téléchargement illégal ( warez )
Réservés aux adultes
Filtre Safe Search pour les moteurs de recherche
Réservés aux adultes plus restrictif
Jeux-en-ligne
Sites de rencontres
Réseaux sociaux
Shopping
Sectes
Sites contenant des virus (hacking malware phishing )

Sites dangereux

)OO0 O0OO0O0CO0CO0CO0O0OOGO00COD0O000O©00G¢
MR OOd OO0 O0ObO0r O O

Radine

7.6.3. Création du groupe Ip « €éleves »

Dans I’onglet « Authentification et groupes » = sous onglet « Gestion des groupes et
utilisateurs »,

@ Activité @

Plages horaires

9| Antivirus
I & Authentification & Groupes |
Forcer le changement de motde [ |
| Services passe utlisateur 3 la premigre eleves
ll utilisation des comptes
&g Gestion des groupes et utilisateurs ' H
e =3 OGroupe d'utilisateurs
:
Q) Systéme ®Groupe d'adresses IP
4 Fonctions avancées
Gestions des groupes
Nouveau groupe
Groupe
Type de Groupe
Gestions des groupes
Sup Editer Groupe AV Type de Groupe AV Profil associé A
» defaut Groupe dutiisateurs defaut
* EMAIL Groupe dutiksateurs defaut
* PortailUser Groupe dutilisateurs defaut
“ SMS. Groupe dutiisateurs defaut

Gestion des utilisateurs

Edition du groupe IP,
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& Authentification & Groupes
= Forcerle changement de motde [ Autorise le multiHogin ]
W) Services passe utlisateur a la premizre
utilisation des comptes
M on des groupes et utiisateurs
| Personnalisation des pages

=
Q) Systéme

K| Fonctions avancées

Ges!

des groupes.

Nouveau groupe
Groupe
Type de Groupe

@Groupe dutilisateurs
Oaroupe dadresses 1P

-

Sup Editer Groupe AV Type de Groupe
_ defaut
& .

Av Profil associé ~
Groupe dutilisateurs defaut
< Graupe d'adre: X
oS EMAIL Groupe dutilisateurs defaut
* PartailUser Groupe dutilsateurs defaut
* sMs Groupe dutiksataurs defaut
Gestion des utilisateurs

Login

Importer une liste dutilisateurs
Groupe

Importer la liste &, Aucun fichier sélectionné,

Mappage de toutes les IP (0.0.0.0/0) associées au profil de sécurité « défaut »,

Gestions des groupes

Sup Editer
®

Groupe
defaut

Type de Groupe
Groupe d'utiisateurs

Profil associé
defaut

EMAIL Groupe d'utilisateurs defaut
® Portailuser Groupe dutilisateurs defaut
) SMS Groupe dwtilisateurs defaut

Sauvegarde du paramétrage.

Gestions des groupes

Sup Editer Groupe

defaut

Type de Groupe

A v
Groupe d'utilisateurs

Profil associé

defaut

~

® EMAIL Groupe dtilisateurs
L) Portailuser
) SMS

defaut
Groupe dutiisateurs defaut
Groupe d'utilisateurs defaut
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7.6.4. Création du groupe d’utilisateurs « Profs »

Gestions des groupes

Nouveau groupe

Groupe

Type de Groupe

®Groupe d'utilisateurs
OGroupe d'adresses IP

lprofs

Gestions des groupes

®Groupe d'utilisateurs
OGroupe d'adresses IP

Sup Editer v Groupe AV Type de Groupe
® defaut Groupe dutilisateurs
X N eleves Groupe diadresses 1P
® EMAIL Groupe dutilisateurs
® Portailuser Groupe dutilisateurs
) SMS Groupe d a1
. .. - -y
Edition du groupe et liaison avec le profil associé « profs ».
Gestions des groupes
Sup Editer Groupe v Type de Groupe AV Profil associé A
) defaut Groupe dutilisateurs defaut
® N eleves Groupe d'adresses IP defaut
% EMAIL Groupe dutilisateurs defaut
% Portailuser Groupe dutilisateurs defaut

Utilisateur(s) existant(s) 1 utilisateur(s) associé(s)

INCLURE >35> 3>
<<< EXCLURE

Groupe d'utilisateurs

defaut
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7.6.5. Création de utilisateur « Prof »

Gestion des utilisateurs

Ajouter un utilisateur Importer une liste d'utilisateurs
Login mporter aliste @, Aucun ficher sélectorné:

Groupe —_—
Prénom prafl
Mot de passe

0203040506

Téléphone
Email

Droits

O Authentification & Groupes
Osysteme
CFonctions avancées

Gestion des utilisateurs

sup Editer Online ¥ Login Mot de v Profil \ Groupe v Droits v Nom - Prénom - Téléphone  Email v Date de création -+ Derniére utilisation v Quota sms  Etat
L A passe A N A A ~ ~ A ~

7.6.6. Activation des authentifications

Il faut activer les deux authentifications, celle par IP et la temporaire.
L’authentification par IP est prioritaire sur les autres authentifications.

| Tableau de bord

Activation des services

(| Fiitres Web

© Listes N&B Activation des services ‘

Authentification par ip Déconnexon automatique S [3 | x 15 minutes dinactivité
Active Directory (AD)
7) Plages horaires Authentification serveur CAS @
@ Antivi Authentification temporaire
E shred Authentification permanente saos s siacton (g g
|J & Authentification & Groupes Page d'accuell =

@) Activité @

( Redirection : http://www.google.fr )

I (W) services Aucune authentification

& Gestion des groupes et utilisateurs
Q| Personnalisation des pages Menu de navigation
Q) Systéme

Ema

% Fonctions avancées

ncttion du portod T
Portall SMS ‘ Etat Aucun portall

Portail Emal

Portall utilisateur

Aucun portail

Frogi Secure — Documentation V5R7
Page 112



(1) FROGI SECURE

Cas du multi login

Vous pouvez autoriser plusieurs authentifications simultanées pour un méme utilisateur.

7.6.7. Connexion au profil « Profs »

http://login.frogi-secure.com.

(1) FROGI-SECURE

¢ o Contréle et protection des acces Internet

AUTHENTIFICATION

CONNEXTON

Demande de codes d accés | Mot de passe oublié

018 - @ Tous droits réservés

7.6.8. Déconnexion du profil « Profs »

La déconnexion peut étre automatique, telle que définie dans 1’onglet « Authentification et Groupes »,
ou manuelle en se connectant a 1’Url : http://logout.frogi-secure.com.

Frogi Secure — Documentation V5R7
Page 113


http://login.frogi-secure.com/
http://logout.frogi-secure.com/

(1) FROGI SECURE

< £ J)FROGI-SECURE
—

Controle et protection des accés Internet

DECONNEXION

Déconnexion effectuée

Patientez ...
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