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1.  Objectif

Dans un établissement scolaire, le profil de sécurité par défaut peut s’aveérer trop restrictif
notamment du fait de I’activation du mode « Safe Search ».

La solution décrite dans ce document met en place I’organisation suivante :

1. Le profil «defaut » est associé automatiquement a chaque demande de connexion a
Internet.

2. Si I’enseignent ne peut pas accéder a une information (vidéo YouTube, site Internet), il
aura la possibilité de passer une commande de « login » afin d’utiliser un profil moins
restrictif lui permettant d’accéder a cette information.

2.  Création du profil « Profs »

Dans I’onglet Profils de sécurité

Tableau de bord

ofils de sécurite (Y] GESTION DES PROFILS DE SECURITE

\{ Gestion des profils de sécurité

5 Gestion des expressions filtrées

E| Exceptions de sécurité Nom du profil

[€3] Personnalisation des interfaces d “accueil

(@] Listes N&B

(@] Activite @

Créer un profil

Défaut profs %

CATEGORIES
Action Catégories Heures Ouvrées
Smartphones
Liste blanche
Liste noire
Tous les sites Web Internet (HTTP/HTTPS)
HTTPS en mode SNI
HTTPS en mode proxy
Sites labellisés Arjel
Sites labellisés Hadopi
Jeux d"argent ( Gambling )
Sites Audio Video
Téléchargement de fichiers audio et video
Sites de téléchargement illégal { warez )
Réservés aux adultes
Filtre Safe Search pour les moteurs de recherche
Réservés aux adultes plus restrictif
Jeux-en-ligne
Sites de rencontres
Réseaux sociaux
Shopping
Sectes
Sites contenant des virus (hacking malware phishing )

Sites dangereux
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Création du groupe Ip « eleves »

Dans I’onglet « Authentification et groupes » = sous onglet « Gestion des groupes et
utilisateurs »

@ Activité @

@) Plages horaires
¥ Antivirus

Changement de mot de passe utllisateur

ﬂ & Authentification & Groupes

Forcerle changement de motde [

Ieleves |

| Services passe utilsateur 2 la premiere
Q utiisation des comptes.

& Gestion des groupes et utilisateurs '

N e s OGroupe d'utilisateurs

®Groupe d'adresses IP

% Fonctions avancées =

Groupe sleves
Type de Groupe OGroupe d
©Groupe d'adresses IP

Q) Systéme

Gestions des groupes

Sup Editer Groupe AV Type de Groupe AV Profil associé ~
~ defaut Groupe dutiisateurs defaut
* EMAIL Groupe dutisateurs defaut
% Portailuser Groupe dutiisateurs defaut
~ sms Groupe dutisateurs defaut

Gestion des utiisateurs

Edition du groupe IP

I & Authentification & Groupes
Forcer e changement de motde [ Autorise le multi login o

passe utilisateur & la premiére

utiisation des comptes m

% Fonctions avancées

Gestions des groupes

Nouveau groupe

Groupe
Type de Groupe @aroupe dutilisateurs
CGroupe d'adresses 1P

Gestions des groupes

Sup Editer Groupe AV Type de Groupe AV Profil associé A
defaut Groups dutiisateurs defaut

o
< Groupe dadresses

e/ EMALL Groupe dutisateurs defaut
A Portailuser Groupe dutiisateurs defaut
* s Groups dtisateurs defaut
Gestion des utiisateurs
Login 1 imparteria iste 9, Auscun fckkr dlectionsé.
Groupe defaue .

Mappage de toutes les IP (0.0.0.0/0) associées au profil de sécurité « defaut »

Gestions des groupes

Sup Editer v Groupe AV Type de Groupe N Profil associé
® defaut Groupe d'utilisateurs defaut

‘ INCLURE >>>

® EMAIL Groupe dutilisateurs defaut
® Portailuser Groupe d'utilisateurs defaut
® SMS Groupe d'utilisateurs defaut
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Sauvegarde du paramétrage

Gestions des groupes

Sup Editer Groupe A v Type de Groupe AV Profil associé A
® defaut Groupe d'utilisateurs defaut

0w 0T 1 1PLs) / réseau(x) associé(s)

INCLURE >>3>
I
< << EXCLURE

Groupe dutilisateurs defaut

) EMAIL
PortailUser Groupe d'utilisateurs defaut
SMS Groupe d'utilisateurs defaut

rdrd

Création du groupe d’utilisateurs « Profs »

Gestions des groupes

Nouveau groupe

crouse
Type de Groupe @Groupe d'utilisateurs
CGroupe d'adresses IP

I profs |

®Groupe d'utilisateurs
OGroupe d'adresses IP

Gestions des groupes

Sup Editer v Groupe AV Type de Groupe
® defaut Groupe d'utilisateurs
X N eleves Groupe d'adresses IP
® EMAIL Groupe d'utilisateurs
® Portailuser Groupe dutilisateurs
® SMS Groupe dutilisateurs Lacug

Edition du groupe et liaison avec le profil associé « profs »

Gestions des groupes

Sup Editer v Groupe N Type de Groupe AV Profil associé A
® defaut Groupe d'utilisateurs defaut
X N eleves Groupe diadresses 1P defaut
® EMAIL Groupe dutilisateurs defaut
) Portailuser Groupe dutilisateurs defaut
Uilsateur(s) existantte) [ utikstwtlasedéd |
INCLURE >>>
| = |
<<< EXCLURE
® SMS Groupe d'utilisateurs defaut
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Création de I’utilisateur « Prof »

Gestion des utilisateurs

Ajouter un utilisateur

Login

OAuthentification & Groupes
Osystéme
OFonctions avancées

Groupe —
Nom
prénom
Mot de passe
Confirmation
Téléphone
ema
Droits O Tableau de bord
CIFiltres Web

Gestion des utilisateurs

Mot de

v Login
A passe

Sup Editer Online

Importer une liste d'utilisateurs

Importer la liste 2,

Parcourir... | Aucun fichier sélectionns.

+ Profil  Groupe -+ Droits -, Nom - Prénom . Téléphone + Email . Date de création -~ Derniére utilisation ., Quota sms -~ Etat
A A N N A ~ A A N

Activation des authentifications

Il faut activer les deux authentifications celle par ip et la temporaire
L’authentification par IP est prioritaire sur les autres authentifications

| Tableau de bord

/| Fiitres Web

| Listes N&B

@) Activité @
@) Plages horaires

@ Antivirus

] & Authentification & Groupes

Activation des services

Authentfication par ip
Active Directory (AD)
Authentification serveur CAS

|

temporain
Authentification permanente
Page d'accuel

Aucune authentification

pes et utilisateurs

des pages

% Fonctions avancées

Portail SMS / Email

00000l

Portall SMS
Portail Email
Portall utisateur
Aucun portall

@000

Cas du multi login

Activation des services

Déconnexion automatique 8pr2S  [3 | x 15 minutes dinactivité

VALDER

Page de redirection [http:// 8] [vevew.google.r |

( Redirection : http://www.google.fr |

Meny de navigation

ama

| Erat Aucun portall

Vous pouvez autoriser plusieurs authentifications simultanées pour un méme utilisateur.
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7. Connexion au profil « Profs »

http://login.frogi-secure.com.
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AUTHENTIFICATION
counBxIon

Demande de codes d accés | Mot de passe oublié

cure - 2018 - @ Tous drots réservés

8.  Déconnexion du profil « Profs »

La deconnexion peut étre automatique, telle que définie dans I’onglet « Authentification et
Groupes », ou manuelle en se connectant a I’Url : http://logout.frogi-secure.com
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DECONNEXION

Déconnexion effectuée

Patientez ...
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